Version 4.2 (Dezember 2016)

Download der Spezifikation

Die Spezifikation der Schnittstelle kann als ZIP-Datei heruntergeladen werden. Die Inhalte werden im Rahmen dieser Dokumentation abgefasst und bes
chrieben.

Changelog / Anderungsiibersicht

Hinweis: Die Anderungsiibersicht wurde erst nach Version 4.1 eingefiihrt. Die bis dahin durchgefiihrten Anderungen an der Spezifikation kénnen tiber
das Commit-Log eingesehen werden.

® Version 4.2 (verdffentlicht 2016-12-22):

0 XVAGS-381: Beliebig viele Warning Codes in Response (Commit: 118918f)

O XVAGS-380: Plattform legt in ITT/ITP explizit fest, ob sie SecondaryContainer unterstiitzt oder nicht. Errorcode diesbzgl. ergénzt
(Commit: 090dde0)
XVAGS-379: Spezifikation um clientseitige Priifung bei Angebotsabgabe erganzt(Commit: d4ff197)
XVAGS-378: Warnungen bzgl. Uberschreiten der zuldssigen Plattformlimits in Fehler geandert (Commit: b1d0f9e)
XVAGS-377: Klarstellung in Doku bzgl. plattform-interner Fehler als SOAP-Faults (Commit: f519a49)
XVAGS-376: Klarstellung in Doku bzgl. plattform-spezifischer Fehler als SOAP-Faults (Commit: f519a49)
XVAGS-373: Anderung von Angaben bzgl. Container- und Dokumentensignaturen im ITT/ITP (Commit: 64ef c4c)
Buildnummer: 4.2-20161107 (Commit: 15c256f)
XVAGS-372: Umgang mit Anlagen von Nachrichten in der Dokumentation klargestellt. (Commit: a38e3ba)
XVAGS-368: Anpassung der Dokumentation, die noch Hinweise auf das Hashen von Passwortern enthielt (Commit: 305d7b5)
XVAGS-375: Behebung von Schreibfehlern in Warningcodes (ALEREADY...) (Commit: 67d3211)
XVAGS-366: Riickbau des InquiryBody von FormattedText auf CDATA mit Implementierungshinweis, dass die CDATA-Section ein Fo
r mat t edText -typisiertes Element beinhalten muss. (Commit: 4ea41h7)

o XVAGS-369: MTOM-Unterstiitzung umgesetzt; bedarf eines base64-binary Datentyps mit expect edCont ent Types-Attribut aus
dem XMIME Namespace. Abbildung liber extern erstelltes und (via XOV-Adapter) eingebundenen Schema; Anpassung der
Dokumentation. (Commits: 661e781 und d124898)

© XVAGS-325: Changelog eingefihrt.

® Version 4.1 veréffentlicht (2016-07-07)
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Versionshinweis

Nachfolgend wird die XVergabe-Kommunikationsschnittstelle in der Version 4.2 beschrieben.

Diese Version basiert auf dem Stand der Schnittstelle mit der Versionsbezeichnung ,15.01", die dem IT-Planungsrat bekanntgemacht wurde und auf
der der IT-Planungsrat im Juni 2015 anlasslich seiner 17. Sitzung die Entscheidung 2015/18 iber die Einflhrung der XVergabe als nationalen Standard
getroffen hat.

Die damalige Version 15.01 musste fortgeschrieben werden, um die Produktionssetzung des Standards sicherstellen zu kénnen. Diese Fortschreibung
wurde im Rahmen der Betriebsorganisation XVergabe durchgefiihrt und ist hier beschrieben. Der Versionsiibergang beinhaltet ebenso eine Anpassung
des Versionierungsschemas. Somit folgt auf Version 15.01 (Schema: ,Jahr.Monat®) nun Version 4.0 (Schema: ,Hauptversionsnummer.
Unterversionsnummer*).

Weiterhin erfolgten geringfligige Anpassungen nach erster Verdffentlichung der Version 4.0 im Dezember 2015 in einer neuen Version 4.1 im
Juli 2016.

Im Zuge der Implementierung der Version 4.1 wurden Fehlerbehebungen notwendig, die in der hier vorliegenden Version 4.2 miindeten.

Die XVergabe-Kommunikationsschnittstelle

Ziel der XVergabe-Kommunikationsschnittstelle ist die Schaffung eines einheitlichen und standardisierten Zugangs zu den unterschiedlichen
elektronischen Bekanntmachungs- und Vergabeplattformen der &ffentlichen Hand aus Sicht der Bieter(werkzeuge). Hierfiir wurde ein
plattformubergreifender Standard fir den zuverlassigen und sicheren Austausch von Daten und Dokumenten zwischen Wirtschaftsteilnehmern
(Unternehmen) und den elektronischen Vergabeplattformen definiert, die die Teilnahme der Wirtschaftsteilnehmer an elektronischen Vergabeprozessen
der offentlichen Verwaltung erleichtert und auf diese Weise dazu beitrégt, Prozesskosten einzusparen.

Die XVergabe-Kommunikationsschnittstelle definiert somit eine Schnittstelle zwischen Vergabeplattformen und Bieteranwendungen. Die Bieteranwendung
wird somit in die Lage versetzt, verschiedene Vergabeplattformen anzusprechen und die definierten Anwendungsfalle im Vergabe- und
Beschaffungswesen gleichférmig abzubilden. Die XVergabe-Kommunikationsschnittstelle férdert hierdurch die Erstellung von so genannten ,Multi
Plattform Bieter Anwendungen bzw. Clients* (kurz auch: MPBC), die mittelbar eine Vereinfachung fir die Wirtschaftsteilnehmer bei der Beteiligung an der
elektronischen Vergabe darstellen.

Die XVergabe-Kommunikationsschnittstelle definiert hierbei (noch) nicht:

® wie Vergabeunterlagen zu strukturieren sind (und deren inhaltlich-semantisches Datenmodell),
® die Schnittstellen der Vergabeplattformen zu Bekanntmachungsplattformen,
® die Schnittstellen der Vergabeplattformen/Vergabemanagementsysteme zu den Vergabestellen.

Mit der Ausarbeitung der beiden erst genannten Themen sind jedoch XVergabe-Arbeitsgruppen befasst.

Die XVergabe-Kommunikationsschnittstelle umfasst die Spezifikation eines Web-Services zum Austausch von Nachrichten und Dokumenten. In diesen
Nachrichten werden die zwischen einem Bieter und einer Vergabestelle auszutauschenden Daten und Dokumente um zusatzliche Metainformationen zur
Einordnung in den jeweiligen Prozessschritt des Vergabeverfahrens angereichert.

Die XVergabe-Kommunikationsschnittstelle definiert weiterhin keine iber die Schnittstelle hinausgehenden Anforderungen an eine Bieteranwendung oder
Plattform.

Rahmenbedingungen

Beim Entwurf der XVergabe-Kommunikationsschnittstelle wurde eine Reihe von Annahmen basierend auf Erfahrungen aus der Praxis getroffen, die das
Design der Schnittstelle und deren Verhalten beeinflussten.

So geht die XVergabe-Schnittstelle davon aus, dass ein Client eines Teilnehmers nicht permanent online erreichbar oder gar technisch adressierbar ist.
Somit basiert das Kommunikationsverhalten der Schnittstelle im Wesentlichen auf Aktionen, die die Bieteranwendung auslést. Um
Kommunikationsnachrichten mit einem Teilnehmer austauschen zu kénnen, MUSS eine Plattform der Bieteranwendung diese zum Abruf bereitstellen.
Hierfur muss der Teilnehmer innerhalb der Plattform authentifiziert und einem Nutzer zugeordnet werden. Eine ggf. hierfir notwendige Registrierung des
Nutzers an der Plattform ist (noch) nicht Teil der XVergabe-Kommunikationsschnittstelle. Derzeit wird von vorregistrierten Nutzern ausgegangen, die sich
authentifizieren kdnnen. Sofern die Authentifizierung fehl schlagt (oder schlicht aus Sicht des Teilnehmers nicht méglich ist) SOLL eine Plattform den
Teilnehmer auf eine Webseite zur Registrierung hinweisen, die die Plattform anbietet.

Ebenso wird davon ausgegangen, dass Nachrichten zur Prozesssteuerung von der Vergabestelle (bzw. —plattform) an die Bieteranwendung keine
Anlagen als Binardaten (bspw. die Auftragsunterlagen im PDF-Format) enthalten. Diese werden seitens einer Plattform lediglich referenziert. Eine
Bieteranwendung MUSS diese Dokumente explizit von der Plattform Giber die XVergabe-Kommunikationsschnittstelle anfordern. Somit werden auch
leichtgewichtige Clients unterstitzt, die ggf. keinen Zugriff auf die Unterlagen benétigen (bspw. um lediglich Statusinformationen tber das Verfahren
mitzuteilen).

Umgedreht enthalten Nachrichten vom Bieter aber immer die ggf. referenzierten Anlagen direkt innerhalb der Kommunikationsnachricht.
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Da einige Vergabestellen und Betreiber von Vergabeplattformen Anforderungen an die Transport-Infrastruktur stellen, berticksichtigt die XVergabe-
Kommunikationsschnittstelle fur die ,Geschéfts-kritischen“ Anwendungsfalle ,Abgabe von Angeboten®, ,Abgabe von Teilnahmeantrdgen“ sowie deren
Rickzlige neben den hierfiir der Schnittstelle definierten Méglichkeiten auch die Méglichkeit zur Abbildung dieser Anwendungsfalle tiber eine OSCI-
Transport-Infrastruktur (derzeit in Version 1.2). Sofern eine Vergabeplattform oder Vergabestelle entsprechende Anforderungen umsetzen muss, MUSS sie
die Bieteranwendung hiertiber in Kenntnis setzen. Dies geschieht technisch in der XVergabe-Kommunikationsschnittstelle durch Mitteilung der
technischen Verbindungsparameter fir OSCI-Transport innerhalb der Aufforderung zur Angebotsabgabe bzw. Aufforderung zur Abgabe eines
Teilnahmeantrags. Die jeweiligen Riickziige MUSSEN durch eine solche Plattform dann auch iiber OSCI-Transport angenommen und verarbeitet werden.
Die Plattformen SOLLEN sich auf eine Form der Einreichung von Angeboten (XVergabe-Kommunikationsschnittstelle oder OSCI-Transport) festlegen. D.
h. eine Plattform SOLL eine Angebotsabgabe lber die XVergabe-Kommunikationsschnittstelle ablehnen, wenn sie die technischen Parameter zur
Angebotsabgabe via OSCI-Transport mitgeteilt hat. Der Ablauf der Kommunikation (Choreographie) in einem Szenario, in dem fir die Angebotsabgabe
und —riickzug OSCI-Transport eingesetzt wird, wird im Kapitel ,Abgabe von Angeboten, TNAs und Riickzligen via OSCI-Transport* nochmals detailliert
beschrieben. Eine Bieteranwendung MUSS im Gegensatz zu einer Plattform OSCI-Transport immer unterstiitzen.

Darliber hinaus setzen verschiedene Vergabestellen und deren Plattformen unterschiedliche Anforderungen hinsichtlich dem Einsatz von Signaturen und
Verschlusselungen sowie der Strukturierung von Angeboten und Teilnahmeantragen (TNA) um. Die XVergabe-Kommunikationsschnittstelle unterstitzt
diese Vielfalt derart, dass die Vergabestelle bzw. die —plattform ebenfalls in den Nachrichten zur Angebotsaufforderung (,InvitationToTender", kurz: ITT)
bzw. Aufforderung zur Abgabe eins Teilnahmeantrages (,InvitationToParticipation®, kurz: ITP) ihre jeweiligen Anforderungen definiert und der
Bieteranwendung und somit auch dem Teilnehmer mitteilt. Sie legt in den genannten Nachrichten fest:

® welche Dokumente Teil des Angebots bzw. des TNAs sein sollen,
® ob diese Dokumente vom Teilnehmer bzw. Bieter eigenstandig beigebracht werden mussen oder von der Vergabestelle bezogen und ausgefullt

zuriick Ubersandt werden mussen (Formulare),
L]

ob ein entsprechendes Dokument signiert werden SOLL und welches Signaturniveau der Bieter bzw. Teilnehmer fur die Signatur der Dokumente
mindestens erbringen SOLL (die Priifung auf Einhaltung und der Umgang mit dem Prifergebnis obliegt der Vergabestelle),

® ob das Bundel an Dokumenten, dass das Angebot bzw. den TNA darstellt (Angebots-/TNA-Container) signiert werden SOLL und welches
Signaturniveau der Bieter bzw. Teilnehmer fir die Signatur erbringen SOLL (die Prifung auf Einhaltung und der Umgang mit dem Prufergebnis
obliegt der Vergabestelle),

® ob und fir wen das Angebot bzw. der TNA verschlusselt werden soll und

® ob der jeweilige Rickzug ein bestimmtes Mindest-Signaturniveau erfordert.

Die XVergabe-Kommunikationsschnittstelle sieht keine Mdglichkeit zur Einschrankung der zu nutzenden Zertifikate bzw. Signaturkarten auf bestimmte
Zertifizierungsdiensteanbieter oder Hersteller vor. Sofern eine Plattform dies erfordert, muss sie dies in den Allgemeinen Geschéftsbedingungen regeln,
denen der Teilnehmer im Rahmen der Registrierung zugestimmt hat.

Fir die Erbringung von Signaturen definiert die XVergabe jedoch den folgenden technischen Rahmen, der umgesetzt werden MUSS:

® Signaturen MUSSEN im ,PKCS#7 Enveloped” Format (vgl. RFC 2315) angebracht werden, d.h. das zu signierende Dokument wird zusammen
mit seinen Signaturdaten in einer neuen Datei zusammengefasst, die das Originaldokument ersetzt.

® sofern mehrere Einzel-Dokumente zu signieren sind, so MUSSEN diese wie vor genannt einzeln signiert werden. Sie werden anschlieRend im so
genannten Angebots- bzw. TNA-Container zusammengefasst.

* Dokumente, welche inline signiert werden (bspw. PDF-Signatur im Dokument selbst), MUSSEN sofern als ,zu signieren” seitens der
Vergabestelle markiert ebenso wie oben beschrieben (ggf. zusétzlich) signiert werden. Die Angabe der Inline-Signatur wird durch XVergabe nicht
explizit unterstitzt.

® so genannte Container-Signaturen MUSSEN wie folgt durch eine Bieteranwendung unterstiitzt werden:

O Containersignaturen werden durch die Signatur einer ,Meta-Datei" (offercontent.xml bzw. participationcontent.xml) — definiert innerhalb
des XVergabe-Kommunikationsschnittstellen-Datenmodells — innerhalb des Angebots- bzw. TNA-Containers umgesetzt. Diese ,Meta-
Datei“ MUSS ein Inhaltsverzeichnis aller Bestandteile (Dokumente/Dateien) des Angebots bzw. TNAs zusammen mit deren SHA512-
Hashwerten enthalten.

© Die Signatur tber die ,Meta-Datei* MUSS ebenfalls im PKCS#7 Enveloped Format erfolgen.

* Die eingesetzten Signaturalgorithmen und deren Parametrisierung MUSSEN den Ausfiihrungen des aktuell giiltigen Algorithmenkatalogs des

Bundesamts fir Sicherheit in der Informationstechnik (BSI) entsprechen. XVergabe schrankt die verwendbaren Algorithmen und Parameter nicht

weiter ein.

Die Kombination aus Signaturen auf Dokumentenebene und Containersignaturen ist méglich.

Die Kombination unterschiedlicher Signaturniveaus fiir verschiedene Dokumente bzw. fiir Dokumente und Container ist moglich.

Der Verzicht einer Anforderung nach Signaturen sowohl auf Dokumenten- als auch auf Containerebene ist moglich.

Regelungen zur Erfiillung der Textformerfordernis durch den Bieter MUSSEN in den Auftragsunterlagen geregelt werden. Eine weitere technische

Unterstiitzung durch die XVergabe Kommunikationsschnittstelle erfolgt nicht.

Die XVergabe-Kommunikationsschnittstelle sieht Signaturen ausschlieRlich im Rahmen der Geschéafts-kritischen Anwendungsfélle ,Abgabe von Angeboten
“, ,Abgabe von Teilnahmeantragen“ sowie deren Riickziigen vor. Weitere Nachrichten KONNEN jedoch signierte Anlagen zur Nachricht beinhalten.

Fur Angebots- und TNA-Container ist eine Verschlisselung vorgesehen. Hierfiir MUSS die Vergabeplattform bzw. —stelle der Bieteranwendung den fur die
Verschlusselung zu verwendenden Schlussel (Public Key) in Form eines DER-codierten X.509-Zertifikats zur Verfigung stellen (in der ITT- bzw. ITP-
Nachricht). Die XVergabe-Kommunikationsschnittstelle legt fiir die Verschlisselung folgenden technischen Rahmen, der unterstiitzt werden MUSS:

® Verschliisselungen MUSSEN mittels RSA v1.5 (PKCS#1) und einer Mindestschliissellange von 2048 Bit durchgefiihrt werden.
® Hybride Verschlisselung, die in der Regel performanter als reine asymmetrische Verschliisselung ist, wird durch die XVergabe-
Kommunikationsschnittstelle unterstutzt und ist dann anzuwenden. Die Bieteranwendung erzeugt hierbei einen symmetrischen Schlussel, mit
dem die Angebots- bzw. TNA-Container verschliusselt werden. Dieser symmetrische Schliissel wird mit dem von der Plattform bereitgestellten
offentlichen Schltssel verschlusselt.
® Folgende symmetrische Verschliisselungsalgorithmen SOLLEN unterstiitzt werden:
© 3DES
© AES 128
© AES 192
© AES 256
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® Als Verschlusselungsformat MUSS PKCS#7 eingesetzt werden.

Die XVergabe-Kommunikationsschnittstelle fiihrt nicht aus, ob das Sicherheitskonzept der Vergabeplattform Verfahrens- oder Teilnehmer-spezifische
Schlissel bereitstellen muss. Ebenso werden keine Anforderungen an das Schliisselmanagement der Vergabeplattform gestellt.

Die XVergabe-Kommunikationsschnittstelle sieht fir die Nutzung von OSCI-Transport vor, dass der Payload (also bspw. die Angebotsabgabenachricht
inkl. verschlusseltem Angebotscontainer, der ggf. signierte Dokumente enthalt) identisch zum Transportweg der XVergabe-Kommunikationsschnittstelle
gebildet wird. Lediglich die genutzte Transportinfrastruktur &ndert sich. Somit bilden XVergabe-Nachrichten den Payload (dort auch Fachdaten genannt)
von OSCI-Transport-Nachrichten.

Die XVergabe-Kommunikationsschnittstelle geht weiterhin davon aus, dass ein Vergabeverfahren einem Lebenszyklus (auch Verfahrensstatusmodell)
unterliegt. Dies ist im Kapitel ,Verfahrensstatusmodell“ ndher beschrieben. Das Verfahrensstatusmodell regelt hierbei auch in welchem Status des
Verfahrens welche Nachrichten der XVergabe-Kommunikationsschnittstelle unterstiitzt werden MUSSEN bzw. nicht unterstiitzt werden DURFEN. Dieses
Verfahrensstatusmodell MUSS durch die die Schnittstelle implementierenden Anwendungen (Plattformen und Bieteranwendungen) gleichermaf3en
umgesetzt werden, da es die steuernde Basis der Kommunikation darstellt.

Die XVergabe-Kommunikationsschnittstelle MUSS https-gesichert in den Plattformen umgesetzt werden. Fir die Zertifikate der Plattformen die hierfiir
eingesetzt sind, werden seitens XVergabe keine weiteren Anforderungen definiert. Zusétzlich zu dieser Absicherung bzgl. Vertraulichkeit und Integritat der
Kommunikation MUSSEN Bieteranwendungen eine https-Clientauthentifizierung durchfiihren. Diese dient dem Nachweis der Konformitét der
Bieteranwendung. XVergabe-Konformitatsbestétige Clientanwendungen erhalten vom Beschaffungsamt ein Zertifikat, welches die Bieteranwendung im
Rahmen der https-Clientauthentifizierung einer XVergabe-konformen Plattform présentieren MUSS.

Es kann nicht ausgeschlossen werden, dass die in den Anlagen (bspw. Auftragsunterlagen) enthaltenen Informationen abweichen von den Informationen,
die bspw. in der ITT aufgefuhrt werden. Daher gilt grundsatzlich: Die Informationen der ausgetauschten Dokumente sind fiihrend! Die XVergabe-
Kommunikationsschnittstelle dient dem einheitlichen Austausch dieser Dokumente.

Fir die Kommunikation SOLL eine Plattform Begrenzungen fiir die Grof3e der durch die Bieteranwendung in den Nachrichten eingebundenen Anlagen
festlegen kdnnen. Diese GréRenbeschrankung SOLLEN sowohl pro Anlage als auch tber alle Anlagen einer Nachricht zusammen auffiihrbar sein. Die
XVergabe-Kommunikationsschnittstelle ermdglicht diese beschrankenden Angaben in der TenderMetalnformation-Nachricht (TMI). Eine Bieteranwendung
SOLL diesen darin aufgefiinrten GréRenbeschrankungen Folge leisten, um eine zuverlassige Kommunikation sicherzustellen. Ein Uberschreiten der
GroRRenbeschrankungen kann zur technischen Nicht-Verarbeitbarkeit der Nachricht fuhren. Bei den Angaben ist zu beachten, dass es sich um Brutto-
Angaben handelt, d.h. der durch die notwendige base64-Transformation der Daten entstehende Overhead von ca. 33% ist in der Angabe mit eingerechnet.

Innerhalb von XVergabe-Nachrichten und Dokumenten werden eindeutige Identifier vergeben. Diese dienen dazu das entsprechende Objekt an anderer
Stelle zu referenzieren (bspw. die ITT-Nachrichten-ID bei der Angebotsabgabe um Plattform-seitig priifen zu kénnen, ob sich das Angebot auf die letzte
Version der Auftragsunterlagen bezieht) bzw. um Objekte innerhalb einer Nachricht miteinander zu verkniipfen (bspw. Anlagen). Samtliche Identifier sind
im Format einer UUID aufgebaut und sind hierdurch global (Plattform-iibergreifend) eindeutig. Sofern nicht anders angegeben, gilt ein Gbertragenes
Verursacherprinzip: Derjenige Kommunikationsteilnehmer MUSS eine ID fiir das relevante Objekt vergeben, wenn er es erzeugt, d.h. die Nachrichten-ID M
USS jeweils von der Bieteranwendung und der Plattform erzeugt werden (in Abhangigkeit davon, wer die Nachricht erzeugt). Eine Plattform-seitig erstellte
Nachrichten-ID MUSS weiterhin auch fur gleichférmige Nachrichten an unterschiedliche Teilnehmer unterschiedlich sein (bspw. im Falle von Antworten auf
Bieterfragen erhalt jede einzelne Nachricht an einen Teilnehmer, obwohl die gleiche Information Gbertragen wird (die Antworten), eine unterschiedliche
Nachrichten-ID.

Vergabeplattformen KONNEN fiir die Angebots- und TNA-Abgabe die zugehérigen Dokumente auf logische Container (Angebots- bzw. TNA-Container)
durch die Bieteranwendung verteilen lassen. Hierdurch wird der Prozess der Angebots- bzw. TNA-Offnung Plattformseitig von der GréRe des Angebots
entkoppelt. Die Plattform legt daher fir die Bieteranwendung fest, ob sie diese Aufteilung unterstiitzt und welche Angebots- bzw. TNA-Bestandteile in den
primaren Angebotscontainer (primary Container) eingebracht werden SOLLEN und welche nicht — die Uibrigen Angebotsbestandteile SOLLEN dann durch
die Bieteranwendung zusammen mit den durch den Bieter selbsténdig (ohne Aufforderung) beigebrachten Dokumenten in den sekundaren
Angebotscontainer eingebracht werden. Legt eine Plattform fest, dass sie nur den primaren Container unterstiitzt, MUSSEN alle Dokumente im primary
Container zusammengefasst werden.

Die Vollstandigkeit der Offer- bzw. Participation-Container MUSSEN Clientseitig gepriift werden, da dies Plattformseitig erst zur Angebotséffnung (bzw.
TNA-Offnung) geschehen kann und somit keine korrigierenden MaRnahmen durch den Bieter bzw. Teilnehmer mehr erfolgen kénnen.

Innerhalb der XVergabe-Kommunikationsschnittstelle wird eine inhaltlich orientierte Fehlersignalisierung definiert. D.h. sofern bei Erhalt oder Verarbeitung
einer XVergabe-Nachricht Fehler auftreten so MUSSEN diese dem Absender der Nachricht innerhalb der XVergabe-Antwort-Nachricht zuriick Ubermittelt.
Hierbei wird unterschieden zwischen Fehlerféllen, die die weitere Verarbeitung der Nachricht verhindern (bspw. Authentifzierungsfehler) — so genannte
ERRORs — und solchen, die die weitere Verarbeitung der Nachricht nicht verhindern, jedoch nicht den Vorgaben der Vergabeplattform entsprechen — so
genannte WARNINGSs. Somit stellt ein ERROR aus Sicht des Clients eine Situation dar, in der der Bieter handeln MUSS, da seine Nachricht fachlich nicht
weiter behandelt wird (werden kann).

Fir ausgesuchte Fehlersituationen ist die Vergabestelle bzw. —plattform in der Lage festzulegen, ob diese Situation eine Warning oder Error darstellt
(bspw. Eingang des Angebots nach Angebotsfrist).

Sofern plattformspezifische bzw. plattform-interne Fehler auftreten (bspw. Fehler in der Anwendungslogik) so MUSSEN diese in Form von SOAP-Faults an
den Client zuriickgegeben werden.

Abgebildete Anwendungsfalle

Das elektronische Vergabe- und Beschaffungswesen kann anhand der nachfolgend dargestellten Prozesskette zusammenfassend beschrieben werden:
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Frozesszuppe 1 Teil von XVergabe, aber nicht XVergabe-Kommunikationsschnittstelle
Frozesssuppe + Teil der XVergabe-Kommunikationsschnittstelle

Prozesssuppe ¢ Kein Teil von XVergabe

Die Unterteilung der eBeschaffungsprozesskette in ,Pre-Awarding” und ,Post-Awarding“ Phase wurde der Vollstandigkeit halber mit aufgefihrt. Samtliche
Prozesse nach Zuschlag an den Auftragnehmer sind nicht Teil der XVergabe-Kommunikationsschnittstelle und werden im Rahmen anderer
Standardisierungsaktivitaten beschreiben (bspw. Steuerungsprojekt ,E-Rechnung” des IT-Planungsrats).

Mit XVergabe sind somit die Prozesse und Anwendungsfalle bis inkl. Zuschlag an den Auftragnehmer abbildbar. Eine Besonderheit bildet die
Prozessgruppe ,eNotice”, die den elektronischen Austausch von Bekanntmachungen beschreibt. Diese wird zwar durch eine XVergabe-Arbeitsgruppe
technisch ausgepragt, jedoch ist dies NICHT Teil der hier beschriebenen XVergabe-Kommunikationsschnittstelle.

Die XVergabe-Kommunikationsschnittstelle unterstitzt somit die folgenden Prozessgruppen:

® eSubscription: Ein Wirtschaftsteilnehmer meldet sich innerhalb eines Vergabeverfahrens an, um Aktualisierung innerhalb des Verfahrens zu
erhalten. Dies ist nicht mit einem Teilnahmeantrag 0.&. gleich zu setzen, sondern dient lediglich dazu einen Teilnehmer (technisch) einem
Verfahren zuzuordnen. Die XVergabe-Kommunikationsschnittstelle bietet hierfur eine ,subscribe“-Mdglichkeit (Operation in der Schnittstelle), die
von einem Bieterclient aufgerufen werden kann. Diese bildet die Grundlage fur den weiteren Nachrichtenaustausch. Ein Teilnehmer kann ohne
vorherige subscribe keine Kommunikation mit der Vergabeplattform (und somit der Vergabestelle) innerhalb des Vergabeverfahrens durchfihren.

® eAccess: Diese Prozessgruppe umfasst den Zugang zu Auftragsunterlagen im Vergabeverfahren durch einen (angemeldeten) Teilnehmer. Im
Rahmen der XVergabe-Kommunikationsschnittstelle stellt die Vergabeplattform der Bieteranwendung in Abhéangigkeit des Vergabeverfahrens
nach erfolgreicher Anmeldung (eSubscription) eine Nachricht zum Abruf bereit - entweder ,InvitationToTender" (ITT), wenn das Verfahren ohne
vorgeschalteten Teilnahmewettbewerb ablauft, oder ,InvitationToParticipation“ (ITP), wenn ein vorgeschalteter Teilnahmewettbewerb
durchgefihrt wird. Diese Nachricht kann ein Client tber die XVergabe-Kommunikationsschnittstellen-Operation getMessages abrufen. Die
Nachricht selbst enthalt noch nicht die Auftrags- bzw. Teilnahmeunterlagen sondern lediglich Referenzen auf diese. Ein Client SOLL diese tber
die XVergabe-Kommunikationsschnittstellen-Operation getDocuments anschlieRend separat von der Plattform abrufen. Der Teilnehmer bzw.
Bieter erhélt somit in dieser Prozessgruppe alle fiir die Erstellung eines TNAs bzw. Angebots relevanten Auftrags- bzw. Teilnahmeunterlagen.
Ebenso erfahrt der Teilnehmer bzw. Bieter durch die ITP- bzw. ITT-Nachricht wie der Teilnahmeantrag bzw. das Angebot zu strukturieren, welche
Bestandteile zu signieren, ob und wie TNA bzw. Angebot zu verschliusseln und ob die TNA- bzw. Angebotsabgabe Uber die XVergabe-
Kommunikationsschnittstelle selbst oder Gber OSCI-Transport erfolgen muss. Er wird somit in die Lage versetzt einen TNA bzw. ein Angebot
aufzubereiten und die Einreichung durchzufiihren.

® eEnquiry: Diese Prozessgruppe bildet die Bieterkommunikation innerhalb eines Verfahrens ab. Somit wird es ermdglicht, Bieterfragen zu stellen
und die konsolidierten Antworten der Vergabestelle allen Bietern mitzuteilen. Ebenso wird hierdurch ein normaler Kommunikationsweg, auf dem
die Vergabestelle mit dem Bieter kommunizieren kann eroffnet. Die XVergabe-Kommunikationsschnittstelle unterstiitzt dies durch so genannte
Lnquiry“-Nachrichten, die der Bieter mittels der sendMessage-Operation der XVergabe-Kommunikationsschnittstelle an die Plattform Gbermittelt.
Die Vergabestelle stellt Antworten ebenfalls als ,Inquiry“-Nachrichten dem Bieter zum Abruf mittels getMessages zur Verfugung. Inquiry-
Nachrichten kénnen Anlagen enthalten bzw. referenzieren.

® eSubmission: Die Kernprozessgruppe im Vergabewesen zur Einreichung eines Angebots durch den Bieter. Wie oben bereits aufgefuhrt
unterstitzt die XVergabe-Kommunikationsschnittstelle zwei Mdglichkeiten und tberlasst der jeweiligen Plattform bzw. Vergabestelle die Wahl: Im
Standardfall werden Angebote in einer ,Offer-Nachricht mittels sendSynchronousMessage-Operation der XVergabe-Kommunikationsschnittstelle
an die Plattform zugestellt. Im Gegensatz zur sendMessage-Operation, die fir eEnquiry genutzt wird, erhélt die Bieteranwendung mit der sendSyn
chronousMessage-Operation direkt eine fachlich-inhaltliche Antwort zurtick: die Zustellquittung der Plattform tber den Eingang des Angebots.
Wie das Angebot in der Offer-Nachricht aufzubauen ist, MUSS die Bieteranwendung aus der im Rahmen von eAccess bereitgestellten ITT-
Nachricht entnehmen. Alternativ legt die Vergabeplattform bzw. Vergabestelle in der ITT-Nachricht fest, dass die Angebotsabgabe via OSCI-
Transport erfolgen soll und definiert in der ITT-Nachricht auch die hierfur notwendigen technischen Parameter. In diesem Fall MUSS die
Bieteranwendung das aufbereitete Angebot Uber einen definierten Ablauf unter Nutzung der getOSCITransferID-Operation der XVergabe-
Kommunikationsschnittstelle und anschlieRender Ubermittlung einer OSCI-Transport-Nachricht an den in der ITT-Nachricht definierten
Zustellpunkt (OSClI-Intermediér) tGbertragen.
Uber die Angebotsabgabe hinaus sind auch Teilnahmeantrags-Abgabe und Riickziige von Angeboten bzw. TNAs zur Prozessgruppe
eSubmission zu zéhlen. Die TNA-Abgabe lauft analog zur beschriebenen Angebotsabgabe ab: Im Falle der TNA-Einreichung via XVergabe-
Schnittstelle wird eine ,Participation“-Message via sendSynchronousMessage-Operation der XVergabe-Kommunikationsschnittstelle an die
Plattform zugestellt und die Bieteranwendung erhalt die Eingangsquittung von der Plattform zurtick. Alternativ wird der TNA mittels OSCI-
Transport wie beschrieben zugestellt. Im jeweiligen OSCI-Transport-Fall werden zwei Quittungen ausgestellt: Einmal bei der Einreichung des
Angebots bzw. TNAs beim OSCI-Intermediar durch diesen — diese ist die rechtlich bindende Eingangsquittung. Zusétzlich MUSS ihm eine
Zustellguittung im XVergabe-Datenmodell asynchron zum Abruf mittels getMessages-Operation der XVergabe-Kommunikationsschnittstelle zur
Verfuigung gestellt werden. Die Quittungen, die die Plattform nach dem XVergabe-Datenmodell ausstellen MUSS, MUSS - unabhangig davon ob
der Zustellweg OSCI-Transport oder XVergabe-Kommunikationsschnittstelle war — eine Referenz auf das Angebot bzw. den TNA enthalten, unter
der die Plattform das Angebot bzw. den TNA verwaltet. Diese Referenz MUSS der Bieter beim Riickzug des Angebots oder des TNAs angeben.
Auch ein Riickzug wird analog zur Abgabe des Angebots bzw. des TNAs Uber die zwei beschriebenen Wege durch die XVergabe-
Kommunikationsschnittstelle unterstitzt. Sofern eine Plattform die Angebots- bzw. TNA-Abgabe via OSCI-Transport definiert, so SOLL sie eine



Abgabe via XVergabe-Kommunikationsschnittstelle nicht zulassen. Weiterhin SOLL die Plattform dann auch den jeweiligen Riickzug via OSCI-

Transport abbilden.

Angebots- bzw. TNA-Ruckziige SOLLEN explizit erfolgen, d.h. es soll eine Ruckzugsnachricht an die Plattform Ubermittelt werden.

® eAward: Zuschlagsmitteilungen bzw. Absagen werden von der Vergabestelle an die Bieter versendet. Die XVergabe-
Kommunikationsschnittstelle unterstitzt diese Prozesse durch den Nachrichtentyp ,ResultNotice“. Diese Nachrichten werden durch die
Vergabeplattform einer Bieteranwendung zum Abruf mittels getMessages-Operation angeboten. Im Positivfall enthalten sie die
Zuschlagsentscheidung der Vergabestelle. Ebenso werden mittels ResultNotices auch die Ergebnisse des Ausgangs des Teilnahmewettbewerbs
abgebildet. Werden also Teilnehmer nach Auswertung des Teilnahmewettbewerbs nicht zum Angebot aufgefordert, so SOLL die Plattform diesen
Nutzern eine negative ResultNotice Uibermitteln. Positive ResultNotices konnen im Teilnahmewettbewerb entfallen — die zu beriicksichtigenden
Bieter erhalten im Rahmen von eAccess dann eine Aufforderung zur Angebotsabgabe (ITT).

Unterstiitzte Verfahrensarten

Mit der XVergabe-Kommunikationsschnittstelle sind derzeit die folgenden Verfahrensarten abbildbar:

Verfahrensart

Unterschwellige Verfahrensarten
Freihandige Vergabe
Freihandige Vergabe mit Teilnahmewettbewerb
Offentliche Ausschreibung
Beschréankte Ausschreibung
Beschrankte Ausschreibung mit Teilnahmewettbewerb
Verhandlungsverfahren
Verhandlungsverfahren mit Teilnahmewettbewerb
Oberschwellige Verfahrensarten
Offenes Verfahren
Nicht-Offenes Verfahren mit Teilnahmewettbewerb
Verhandlungsverfahren

Verhandlungsverfahren mit Teilnahmewettbewerb

Bezeichnung in der XVergabe-Kommunikationsschnittstelle

SINGLE_TENDER_ACTION
SINGLE_TENDER_ACTION_WITH_PARTICIPATION_CONTEST
PUBLIC_TENDER

RESTRICTED_TENDER
RESTRICTED_TENDER_WITH_PARTICIPATION_CONTEST
NEGOTIATED_PROCEDURE

NEGOTIATED_PROCEDURE_WITH_PARTICIPATION_CONTEST

OPEN_PROCEDURE
RESTRICTED_PROCEDURE
NEGOTIATED_PROCEDURE

NEGOTIATED_PROCEDURE_WITH_PARTICIPATION_REQUEST

Verhandlungsverfahren kdnnen It. VOF und VOB auch unterschwellig angewandt werden, It. VOL nur oberschwellig — die XVergabe-
Kommunikationsschnittstelle unterscheidet dies nicht explizit bzgl. der Schwellwerte.

Preisanfragen werden nicht explizit aufgefihrt, da diese in der Regel wie Freihdndige Vergaben durchgefiihrt werden.

Auch Verfahren nach VSVgV werden nicht explizit aufgefiihrt. Die Klarstellung, dass es sich um Verfahren nach VSVgV handelt, erfolgt in der Regel in den
Auftragsunterlagen direkt. Eine Auswirkung auf die Umsetzbarkeit innerhalb der XVergabe-Kommunikationsschnittstelle ist nicht gegeben.

Weitere Verfahrensarten (insb. Wettbewerblicher Dialog, Interessensbekundungsverfahren mit Interessensbestatigung, Innovationspartnerschaften,
Dynamisches Beschaffungssystem sowie Auktionen) werden im Rahmen der Weiterentwicklung der XVergabe-Kommunikationsschnittstelle hinsichtlich

ihrer Umsetzung mit XVergabe gepruft.

Logischer Aufbau der XVergabe-Kommunikationsschnittstelle

Die nachfolgende Abbildung verdeutlicht den logischen Aufbau der Schnittstelle:



Transport

Messages

Documents

Wie bereits ausgefiihrt, beschreibt die XVergabe-Kommunikationsschnittstelle eine SOAP Web-Service-Schnittstelle einer Vergabeplattform. Hierfir wird
eine technische Beschreibung in Form einer WSDL-Datei als Teil der XVergabe-Kommunikationsschnittstelle bereitgestellt. Dieser Web-Service bildet die
Transport-Ebene.

Die uber die darin definierten Operationen auszutauschenden fachlichen Nachrichten bilden die nachste Ebene der XVergabe-
Kommunikationsschnittstelle. Diese fachlichen Nachrichten werden im Datenmodell ,Messages" genannt. Sie unterscheiden sich von den Web-Service-
Messages, weil sie vom Transportprotokoll (hier SOAP) abstrahieren und auch Uber andere Transportwege Ubermittelt werden kénnen (bspw. OSCI-
Transport).

Die Nachrichten selbst enthalten wiederum die fachlichen Informationen, die die innerste Ebene ,Documents*” darstellen. Diese fachlichen Informationen
sind vorerst soweit strukturiert, wie sie fir eine Prozesssteuerung notwendig sind. Die eigentlichen Daten bleiben vorerst in bindren Anlagen (bspw. PDF-
Dokumenten) ausgelagert.

Bestandteile der XVergabe-Kommunikationsschnittstelle

Die XVergabe-Kommunikationsschnittstelle umfasst die Zusammenstellung der folgenden Artefakte:

® eine Menge von WSDL-Dateien, die die Web-Service-Schnittstelle definieren,

® eine Menge von kommentierten XML Schema Dateien, die die Datenstrukturen fir den Datenaustausch definieren,

® eine Menge von HTML-Dateien, die die XML Schema Dateien (visuell) dokumentieren (technische Dokumentation), automatisiert generiert aus
den XML Schema Dateien,

* das technische Datenmodell in Form von XOV-profilierten UML-Klassendiagrammen, aus denen iber die XOV-Werkzeugkette die XML Schema
Dateien generiert wurden,

® diese Dokumentation,

® zukunftig auch: diese Dokumentation zusatzlich in englischer Sprache.

WSDL-Dateien

Folgende WSDL-Dateien sind Bestandteil der XVergabe-Kommunikationsschnittstelle und MUSSEN von einer XVergabe-konformen Plattform
implementiert werden:

Datei Namespace Beschreibung

build/wsdl http://xvergabe. | Definition der Operationen der XVergabe-Kommunikationsschnittstelle.

Ixvergabe- org/interface

service.wsdl Iwsdl/4 Eine Plattform MUSS den darin definierten XVergabeService bzw. dessen Port ,XVergabePort* mit einer konkreten

Adresse parametrisieren, unter der die Plattform den Dienst anbietet.

Um Probleme aufgrund von Firewallrestriktionen bieterseitig zu minimieren, SOLL der Port auf einem HTTP- bzw.
HTTPS-Standardport (also 80 oder 443) oder einem jeweiligen Alternativport (also 8080 oder 8443) erreichbar

gemacht werden.
build/wsdl http://xvergabe. | Ausgelagerte Security Policies des Web-Services (bspw. bzgl. HTTPS-Binding oder Authentifizierung mittels
Iservice_polic | org/interface UserName-Token).

y.wsdl /wsdl/4 )
Diese Policies MUSSEN unverandert implementiert werden.

XML Schema Dateien
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Folgende XML Schema Dateien sind Bestandteil der XVergabe-Kommunikationsschnittstelle und MUSSEN von einer XVergabe-konformen Plattform

implementiert werden:

Datei

build/xsd/xvergabe-
codelists.xsd

build/xsd/xvergabe-
datatypes.xsd

build/xsd/xvergabe-
documents.xsd

build/xsd/xvergabe-
messages.xsd

build/xsd/xvergabe-
service.xsd

build/ext/xhtml1-
transitional-
redefined.xsd

build/ext/xhtml1-
transitional-
redefined-basictype.
xsd

build/ext/xvergabe-
mtom.xsd

Namespace

http://xvergabe.org
/codelists/xsd/4

http://xvergabe.org
f/interface/xsd/4

http://xvergabe.org
/documents/xsd/4

http://xvergabe.org
linterface/xsd/4

http://xvergabe.org/xsd
[client-interface/service
14

http://www.w3.0rg/1999
/xhtml

http://xvergabe.org
[client-interface/basic-
xhtml-redefinition/4

http://xvergabe.org
/datatypes/xsd/4/mtom

Beschreibung

definierte Codelisten (Wertelisten, Aufzéhlungswerte) die in den tbrigen Schnittstellen-Komponenten
genutzt werden (bspw. Code.ProcedureType flr Verfahrensarten)

eigens definierte Basisdatentypen, die in den tbrigen Schnittstellen-Komponenten genutzt werden
(bspw. GUID).

fachliche Dokumente, die Uber in den Nachrichten tber die Schnittstelle ausgetauscht werden

Transport-unabhangige Definition der Nachrichten, die die fachlichen Dokumente Gber die
Schnittstelle austauschen.

Definition der Datentypen, die von der WSDL-Beschreibung zur Transport-spezifischen Definition der
WebService-Nachrichten genutzt werden.

Die Redefinition eines XHTML 1.0 Datentyps zur eingeschrénkten Strukturierung von formatiertem
Text. Die Redefinition wurde auf3erhalb des technischen Datenmodells erstellt, da dies durch das
technische Datenmodell nicht unterstitzt wird.

die Datentypdefinition als Einschrankung des redefinierten Datentyps zur eingeschrénkten
Strukturierung von formatiertem Text. Wird vom technischen Datenmodell referenziert und
eingebunden (XOV-Adapter).

Definition eines MTOM-fahigen Attachment-Datentyps. Wird vom technischen Datenmodell
referenziert und eingebunden (XOV-Adapter).

Technische Dokumentation (HTML)

Die technische Dokumentation wird aus den XML Schema Dateien in Form einer HTML-Datei (doc/html/xvergabe-service.html) automatisch generiert. Sie
enthalt einen GrofRteil der Dokumentation und Spezifikation der XVergabe-Kommunikationsschnittstelle. Sie beschreibt die Datentypen, Dokumente,
Nachrichten und deren Attribute im Detail.

Technisches Datenmodell

Das technische Datenmodell wird als MagicDraw-Projektdatei (derzeit: MagicDraw Version 16.8) bereitgestellt (magicdrawsource/xvergabe_2015.mdzip).
Die Projektdatei enthalt XOV-profilierte UML-Klassendiagramme, aus denen die oben aufgefiihrten XML Schema Dateien automatisiert generiert werden
(kdnnen) — mit Ausnahme der unter ,build/ext* extern eingebundenen XML Schema Dateien. Fiir die Projektdatei sowie die automatische Generierung von
XML Schema Dateien enthélt das Verzeichnis zusétzlich notwendige Dateien, die entweder von MagicDraw oder von der XOV-Werkzeugkette benutzt
werden.

Web-Service

Nachfolgend wird der in der XVergabe-Kommunikationsschnittstelle definierte Web-Service kurz beschrieben. Der Web-Service wird technisch durch zwei
WSDL 1.1 Dateien (siehe oben) beschreiben und sieht als Kommunikationsprotokoll SOAP 1.2 vor. Fehler werden nicht auf Ebene von SOAP als SOAP-
Faults definiert, sondern Transport-Unabhéngig auf Nachrichten- bzw. Dokumentenebene (ResponseDocument), die Responses auf SOAP-Ebene nutzen
jedoch das ResponseDocument. Somit werden ggf. auftretende Fehler innerhalb des SOAP-Bodys transportiert.

Operationen

Die Kommunikation mit dem Webservice wird immer durch die Bieteranwendung ausgeldst. Er bietet die folgenden Operationen, die immer aus einer
jeweiligen Request- (Anfrage) und Response- (Antwort) Nachricht bestehen. Die ndhere Definition der Requests und Responses ist der technischen
Dokumentation zu entnehmen.

Generell gilt fur alle Operationen:

* Die aufrufende Bieteranwendung MUSS von der Plattform als XVergabe-konformer Client authentifiziert werden. Dies wird mittels HTTPS-
Clientauthentifizierung und Uberpriifung auf Verwendung eines vom BeschA ausgestelltem Zertifikat sichergestellt.

® Die Nachricht der Bieteranwendung MUSS von der Plattform auf syntaktische und inhaltliche Korrektheit hin (bspw. ob die referenzierten Anlagen
(und nur diese) in der Nachricht vorhanden sind) tberpriift werden. Entsprechende Verstof3e sind mittels eines Errorcodes in der jeweiligen
Response anzuzeigen.

® Der aufrufende Nutzer der Bieteranwendung MUSS durch die Plattform authentifiziert werden, um die Zuordnung von Nachrichten und Verfahren
fur und von dem Nutzer abzubilden. Authentifizierungsfehler miissen von der Plattform durch einen entsprechenden ERROR-Code angezeigt
werden. Die Plattform KANN zusatzlich in der jeweiligen Response auf eine Plattform-spezifische Web-Seite verweisen, mit der die
Authentifizierungsmittel Uberprift bzw. gedndert werden kdnnen (bspw. Seite fur Passwortdnderungen).
Sofern die Operation ohne Authentifizierungsmittel (also ohne Username-Token) des Bieters aufgerufen wird, MUSS die Plattform einen
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entsprechenden Errorcode in der Response zusammen mit einer URL zur Registrierungs-Webseite angeben, damit ein Nutzer der
Bieteranwendung in die Lage versetzt wird, die Registrierung dort durchzufiihren und in den Besitz von Nutzername und Passwort zu kommen,
aus dem das Username-Token gebildet werden kann.

® Der aufrufende Nutzer MUSS firr die jeweilige Aktion autorisiert werden, d.h. es MUSS bspw. Uiberpruft werden, ob der Nutzer fur das
angegebene Vergabeverfahren berechtigt ist, die entsprechende Aktion auszufiihren oder ob der Benutzer berechtigt ist auf ein angegebenes
Dokument zuzugreifen. Sofern ein AutorisierungsverstoR festgestellt wird MUSS die Plattform dies der Bieteranwendung durch einen
entsprechenden Errorcode anzeigen.

® Die Plattform MUSS sicherstellen, dass die Operation und dartber transportierte Nachricht innerhalb des Verfahrensstatusmodells zulassig ist.
VerstéRe dagegen MUSSEN der Bieteranwendung durch einen Errorcode angezeigt werden. Bestimmte Anwendungsfélle im
Verfahrensstatusmodell obliegen der Auslegung der Vergabeplattform bzw. Vergabestelle (bspw. Annahme eines abgegebenen Angebots nach
Angebotsfrist aber vor Zuschlag). Solche werden in der Regel mit einem Warningcode ggu. der Bieteranwendung angezeigt.

Operation Request Response Beschreibung

subscribe msgSubscri - msgSubscript | Durch Aufruf dieser Operation kann ein Wirtschaftsteilnehmer am Verfahren teilnehmen bzw. seinen
ptionReque ' ionResponse | Teilnahmewunsch anzeigen. Siehe auch eSubscription oben.
st

Der subscribe-Request MUSS sich immer auf ein konkretes Verfahren beziehen. Das Verfahren wird
wahlweise Uber die global eindeutige Verfahrens-ID (UUID) oder uber eine Plattform-spezifische ID
(String) gekennzeichnet. Dies in Abhéngigkeit, welche Information der Nutzer hat.

Die subscribe-Response MUSS im Falle einer positiven Anmeldung als Response-Code ein ,OK"
enthalten sowie nédhere Angaben zum Verfahren enthalten (Verfahrens-ID (UUID),
Verfahrenskurzbezeichnung, letzte NachrichtenID der Nachricht an den Nutzer im Verfahren). Die letzte
NachrichtenID einer Nachricht, die die Plattform dem Nutzer in diesem Verfahren zugestellt hat MUSS
die NachrichtenID der ITT- bzw. ITP-Nachricht sein, die mit Anmeldung des Nutzers am Verfahren fir
diesen bereitgestellt wurde.

Die subscribe-Response KANN ein ,Pending OK" als Riickgabewert enthalten — dieser wird in Form
eines Warnungs-Codes zuriickgegeben. Er sagt aus, dass der Nutzer noch durch die Vergabestelle
selbst im Verfahren freigeschalten werden muss. Die Plattform SOLL in diesem Fall die weiteren
Verfahrensinformationen ebenso in der Response mitteilen (um sicherzustellen, dass der Bieter Gber die
korrekte Verfahrens-ID verfiigt) — die Angabe der letzt-bekannten NachrichtenID ist hierbei mit
aufgefiliten Nullen in der Syntax einer UUID anzugeben.

Sofern ein Fehler bei der Verarbeitung der Anfrage auftritt MUSS die Plattform einen Errorcode in der
Response uUbermitteln.

Mit erfolgreichen Subscribe MUSS die Plattform fur den im Verfahren nun angemeldeten Nutzer eine
TMI-Nachricht sowie in Abhangigkeit davon ob ein Teilnahmewettbewerb durchgefiihrt wird oder nicht
eine ITP- oder ITT-Nachricht zum Abruf via getMessages bereitstellen.

Diese Operation transportiert keine der unten aufgefiihrten Nachrichten — die ausgetauschten Inhalte
werden rein auf Ebene des Webservices beschrieben.

msgGetTen = msgGetTend @ Die Operation dient einer Bieteranwendung dazu festzustellen, an welchen Verfahren ein Nutzer auf der

derIDsRequ | erIDsRespon | Plattform teilnimmt bzw. welche Verfahren, in denen der Nutzer angemeldet ist, dort noch aktiv sind

est se (also auf die zugegriffen werden kann). Ebenso dient die Operation dazu, dem Nutzer die Nachrichten-
ID der letzten fur ihn in dem jeweiligen Verfahren bereitgestellten Nachricht zur Kenntnis zu bringen.
Somit kann der Nachrichtenabruf seitens der Bieteranwendung zielgerichteter in bestimmten Verfahren
erfolgen.

getTenderIDs

Eine Plattform MUSS einem Nutzer die notwendigen Verfahrensinformationen derjenigen Verfahren in
der Response mitteilen, in denen der Nutzer angemeldet (subscribed) ist und die sich noch nicht im
Verfahrensstatus ARCHIVED befinden.

Die Response MUSS somit eine Liste von Verfahrensinformationen enthalten. Die Liste kann leer sein.

Sofern ein Fehler bei der Verarbeitung der Anfrage auftritt MUSS die Plattform einen Errorcode in der
Response Ubermitteln.

Diese Operation transportiert keine der unten aufgefuhrten Nachrichten — die ausgetauschten Inhalte
werden rein auf Ebene des Webservices beschrieben.
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Diese Operation dient der Bieteranwendung zum Abruf von Nachrichten von der Vergabeplattform
innerhalb eines Verfahrens. Die Bieteranwendung kann wahlweise eine spezifische Nachricht anhand
ihrer Nachrichten-ID zum Abruf selektieren oder das Verfahren angeben, deren Nachrichten sie
abzurufen wiinscht. In letzterem Fall MUSS die Plattform ALLE Nachrichten in der Response
zurtickliefern, die fur den Nutzer in dem Verfahren bereitgestellt worden sind. Die Anfrage ist in diesem
Szenario weiterhin durch die Angabe einer Nachrichten-ID der der Bieteranwendung letzt-bekannten
Nachricht in einem Verfahren einschréankbar. In diesem Fall MUSS die Plattform nur diejenigen
Nachrichten in der Response an die Bieteranwendung ausliefern, die neuer sind als die Nachricht, die
durch die Nachrichten-ID in der Anfrage referenziert wurde.

Die Liste in der Response MUSS durch die Angabe einer Ordnungszahl der Nachrichten innerhalb der
Response geordnet werden. Hierdurch wird die zeitliche Reihenfolge abgebildet. Die Ordnungszahl MUSS
bei der altesten Nachricht mit 1 beginnen und mit jeder Nachricht um 1 inkrementiert werden.

Sofern ein Fehler bei der Verarbeitung der Anfrage auftritt MUSS die Plattform einen Errorcode in der
Response Ubermitteln.

Diese Operation transportiert lediglich in der Response eine, keine oder mehrere der unten aufgefiihrten
Nachrichten — der Request wird rein auf Ebene des Webservices beschrieben.

Diese Operation dient dem Bieterwerkzug zum Abruf von Dokumenten, die in ihr bereitgestellten
Nachrichten referenziert worden sind. Der Request MUSS immer genau eine Dokumentenreferenz
enthalten. Die Response MUSS im Positivfall (Nutzer positiv authentifiziert und autorisiert) das
angefragte Dokument als Anlage enthalten.

Sofern ein Fehler bei der Verarbeitung der Anfrage auftritt MUSS die Plattform einen Errorcode in der
Response ubermitteln.

Diese Operation transportiert lediglich in der Response max. eine der unten aufgefiihrten Nachrichten
(Attachments) — der Request wird rein auf Ebene des Webservices beschrieben.

Diese Operation dient dem Bieterwerkzeug zur Ubermittlung einer Nachricht an die Plattform. Es wird
keine fachlich-inhaltliche Antwort zuriickgegeben, lediglich die Information tiber Erfolg und Nicht-Erfolg
der Zustellung. Die Operation stellt somit eine asynchrone Kommunikationsbeziehung aus fachlich-
inhaltlicher Sicht dar.

Derzeit ist es lediglich mdglich hierin Inquiry-Nachrichten zur Abwicklung von Bieterfragen von der
Bieteranwendung an die Plattform zu Gbermitteln — bei den ubrigen Bieter-seitigen Nachrichten werden
direkt (synchron) fachlich-inhaltliche Antworten (Zustellquittungen) zuriick Gbermittelt.

Die Response MUSS lediglich einen entsprechenden Responsecode enthalten, der tGber Erfolg oder
Nicht-Erfolg der Zustellung Auskunft gibt.

Diese Operation transportiert lediglich im Request eine der unten aufgefiihrten Nachrichten (derzeit:
Inquiry) — die Response wird rein auf Ebene des Webservices beschrieben.
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Diese Operation dient dem Bieterwerkzeug zur Ubermittiung von Nachrichten an die Plattform, auf die
direkte inhaltlich-fachliche Antworten erfolgen.

Derzeit wird diese Operation ausschlieBlich fiir die Geschéfts-kritischen Nachrichten zur
Angebotsabgabe, TNA-Abgabe, Angebots-Riickzug und TNA-Riickzug genutzt. Die Plattform MUSS
diese Nachrichten verarbeiten kdnnen und in Abh&angigkeit des Requests den zugehdrigen
Nachrichtentyp als Response iibermitteln: entweder Angebotseingangsquittung, TNA-Eingangsquittung,
Angebotsriickzugseingangsquittung oder TNA-Rickzugseingangsquittung.

Sofern ein Fehler bei der Verarbeitung der Anfrage auftritt MUSS die Plattform einen Errorcode in der
Response Ubermitteln.

Die Plattform SOLL weiterhin den Bieter auf mégliche Fehlerquellen durch das Ausstellen von
Warningcodes aufmerksam machen (bspw. Angebotsabgabe bezieht sich auf veraltete
Auftragsunterlagen; Angebot ist entgegen den Anforderungen aus der ITT nicht verschliisselt; Angebot
ist entgegen den Anforderungen aus der ITT falsch strukturiert (nur 1 statt 2 Angebotscontainer)). Mit
Ausstellung eines Warningcodes gilt das Angebot trotzdem als abgegeben.

Sofern die Plattform die Einreichung nach dem jeweiligen Fristende unterstutzt, d.h. bspw. ein
abgegebenes Angebot wird nach Angebotsfrist aber vor Zuschlag noch angenommen, SOLL die
Plattform dies ebenso durch einen Warningcode dem Bieter anzeigen. Sofern die Plattform dies nicht
unterstutzt und das verspatet abgegebene Angebot abweist, MUSS die Plattform dies dem Bieter durch
einen Errorcode anzeigen.

Im Falle, dass das Angebot bzw. der TNA angenommen worden sind, MUSS die Plattform dem Bieter in
der Response die Angebots- bzw. TNA-ID mitteilen, unter der die Plattform das Angebot bzw. den TNA
verwaltet. Diese ID wird vom Bieter im Falle eines Riickzuges als Referenz auf das zurtickzuziehende
Objekt bendtigt. Diese gleiche Quittung MUSS die Plattform auch als separate Nachricht der
Bieteranwendung zum Nachrichtenabruf mittels getMessages-Operation bereitstellen. Diese dient
lediglich dazu, bei ggf. eintretendem Nachrichtenverlust seitens der Bieteranwendung, die Quittung
wieder abrufbar zu gestalten — in einer ,normalen“ Nachrichtenchoreografie KANN die Bieteranwendung
diese Nachricht ignorieren, sofern sie die synchrone mitgeteilte Antwort auswertet.

Sofern die Plattform génzlich, d.h. fur alle Vergabeverfahren, fur die genannten Anwendungsfalle
ausschlieBlich OSCI-Transport vorsieht, MUSS sie trotzdem diese Schnittstellenoperation anbieten. Sie
MUSS den Bieter bei Aufruf der Operation durch einen entsprechenden Errorcode darauf hinweisen,
dass der Bieter entgegen ITT und ITP Nachricht den falschen Zugangsweg gewahlt hat. Das Angebot —
bspw. — gilt dann als nicht angenommen, wenn die Plattform den Zugangsweg explizit in der ITT-
Nachricht als OSCI-Transport definiert hat und den entsprechenden Errorcode an die Bieteranwendung
in der Response zuriickgegeben hat.

Diese Operation transportiert im Request wie aufgefihrt eine der unten aufgefiihrten Nachrichten
(offerMessage, participationMessage, offerwithdrawalMessage, participationWithdrawalMessage). Die
Response enthélt demnach maximal eine der unten aufgefiihrten Nachrichten
offerDeliveryReceiptMessage, participationDeliveryReceiptMessage,
offerWithdrawalDeliveryReceiptMessage, participationWithdrawalDeliveryReceiptMessage.

Innerhalb der Quittungen in der sendSynchronousMessageRespon-se MUSS eine Plattform die
Responseinformationen (also OK/Warning/Error) doppelt einstellen: Einmal auf Servicebene und dann
mit gleichem Inhalt auf Ebene des Dokuments. Dies ist notwendig um gleiche Quittungen auch
asynchron bereitstellen zu kdnnen inkl. einer Méglichkeit zur Fehlerauswertung.

Im Rahmen der Angebots- bzw. TNA-Abgabe und deren Rickzige tiber OSCI-Transport MUSS die
Plattform dem Bieter — sofern sie OSCI-Transport als Zugangsweg fir diese Anwendungsfalle vorsieht —
eine so genannte TransferID (in Form einer UUID) ausstellen. Diese TransferID MUSS die
Bieteranwendung in der OSCI-Zustellung unverandert als OSCI-Nachrichtenbetreff verwenden. Damit
eine Vergabeplattform auch im OSCI-Kontext eine entsprechende Eingangsquittung ausstellen kann, MU
SS die Plattform den zugehdrigen OSCl-Intermediar auf den relevanten Nachrichteneingang hin
tiberpriifen. Diese Uberpriifung SOLL die Plattform anhand der TransferID, die als OSCI-
Nachrichtenbetreff verwendet wurde, durchfiihren (d.h. die Plattform Gberprift, ob im Intermediér eine
neue OSCI-Nachricht mit dem Betreff der Transfer-1D vorhanden ist).

Sobald diese Uberpriifung ergibt, dass die entsprechende Nachricht im OSCl-Interemediar eingegangen
ist, MUSS die Plattform die entsprechende Eingangsquittung der Bieteranwendung als neue Nachricht
zum Abruf bereitstellen.

In der getOSClITransferID-Anfrage MUSS der Bieter spezifizieren, ob die Ausstellung der Transfer-ID fiir
eine Angebotsabgabe (dann mit Angabe der ITT-NachrichtenID, auf die sich das Angebot bezieht), auf
eine TNA-Abgabe (dann mit Angabe der ITP-Nachrichten-ID, auf die sich der TNA bezieht) oder auf
einen Ruckzug (dann mit der entsprechenden ID (TNA-ID oder Angebots-ID), die zuriickgezogen
werden soll) erfolgen soll. Anhand dieser Angaben SOLL die Plattform analog zum
sendSynchronousMessage-Zustellweg den Bieter tiber mdgliche Fehlerquellen hinweisen (bspw.
Abgabe eines Angebots nach veralteter ITT).

Sofern die Plattform die Einreichung nach dem jeweiligen Fristende unterstitzt, d.h. bspw. ein
abgegebenes Angebot wird nach Angebotsfrist aber vor Zuschlag noch angenommen, SOLL die
Plattform dies ebenso durch einen Warningcode dem Bieter anzeigen. Sofern die Plattform dies nicht
unterstutzt und das verspatet abgegebene Angebot abweist, MUSS die Plattform dies dem Bieter durch
einen Errorcode anzeigen.

Diese Operation transportiert lediglich im Request eine der unten aufgefiihrten Nachrichten
(OSCiTransferIDRequest) — die Response wird rein auf Ebene des Webservices beschrieben.



Die XVergabe-Kommunikationsschnittstelle definiert fir den Web-Service eine Sicherheitspolicy nach dem Web Services Policy Standard unter
Verwendung des WS-Security Policy Standards. Diese Policy MUSS von der Plattform umgesetzt werden, die die XVergabe-Kommunikationsschnittstelle
anbietet. Diese Policy wird an die Bieteranwendung als Teil der Servicebeschreibung mit ausgeliefert.

Hierbei werden folgende Sicherheitsziele adressiert und wie beschrieben umgesetzt:

® Die Vertraulichkeit der Kommunikation MUSS mittels Absicherung der http-Verbindung tber SSL (HTTPS) umgesetzt werden. Hierzu wird die
LHTTPS_policy* in der WSDL:Binding-Definition gefiihrt.

* Die Authentizitét der Bieteranwendung (XVergabe-Konformitat) MUSS mittels https-Clientauthentifizierung umgesetzt werden. Hierzu MUSS sic
h die Bieteranwendung eines Zertifikats bedienen, welches das BeschA nach erfolgreicher Konformitatspriifung an den Hersteller vergibt. Eine
Plattform MUSS somit das bei der Clientauthentifizierung préasentierte Zertifikat auf den Aussteller ,BeschA* hin Uberpriifen. Details hierzu regelt
die Konformitétsprufung.

® Fur die Authentizitat der Plattform MUSS diese fur die HTTPS-Verbindung ein Plattformspezifisches Zertifikat prasentieren. Dieses Zertifikat SO
LL von einer vertrauenswirdigen Zertifizierungsstelle (bzw. einer solchen, die in den entsprechend verteilten CA-Listen enthalten ist) ausgestellt
worden sein, um Warnungen vorzubeugen, die den Bieter irritieren kdnnen.

® Fir die Authentizitat des Nutzers SOLL die Bieteranwendung in den oben aufgefiihrten Operationen ein Username-Token im WSA-Security-
Header jeder SOAP-Nachricht mitfihren. Das Username-Token wird aus dem Benutzernamen und Passwort des Nutzers fur die jeweilige
Plattform gebildet. Das Passwort wird im Klartext in das Username-Token eingestellt, da ein alleiniges Hashen keinen Mehrwert aufweist. Die
Vertraulichkeit wird weiterhin tiber HTTPS-gesichert. Aufgrund bekannter Interoperabilitatsprobleme zwischen .NET und WCF-basierten Web-
Service-Implementierung, SOLL eine Bieteranwendung nicht das ,type“-Attribut des ,password“-Elements im Username-Token verwenden.

Nachrichten und Dokumente

Nachrichtenaufbau

Die Uiber die XVergabe-Kommunikationsschnittstelle ausgetauschten Nachrichten sind generell immer nach folgendem Schema aufgebaut:

package MessageStructure| messagestructure ]J
Message
|
MessageHeader
1
|
Messagelnfo
1
Senderinfo
1
Credentialtem
0.
Document
1

Die jeweilige Nachricht enthalt neben dem auszutauschenden fachlich-inhaltlichen Informationen (Document, je nach Nachricht spezifisch) auch einen
Nachrichtenkopf (MessageHeader). Dieser enthélt eine Reihe von Informationen, die zur Steuerung der Nachricht notwendig sind, u.a.:

® eindeutige Nachrichten-ID der Nachricht

® eindeutige Verfahrens-ID, auf die sich die Nachricht bezieht, d.h. die Referenz des Verfahrens in dem die Nachricht Gbermittelt wird.

¢ |Informationen zum Absender der Nachricht und dessen eingesetzter Anwendung/Software (Herstellername, Produktname, Produktversion,
Verweis auf eine Webseite mit Informationen zum Support)

Weiterhin kann die Nachricht im Nachrichtenkopf so genannte Credential-ltems aufnehmen. Diese transportieren in der Regel das zu verwendende
Schliisselmaterial fur die Verschliisselung bzw. fir die OSCI-Transport-Kommunikationsparameter notwendigen Intermediars- und Postfachzertifikate.
Credential Items SOLLEN Plattform-seitig also nur bei ITP- und ITT-Nachrichten eingesetzt werden. Bieteranwendungs-seitig SOLLEN Credential-ltems
lediglich fur den Transport des asymmetrisch verschlisselten symmetrischen Schliissels bei der Hybrid-Verschlusselung dienen (in einer Offer- bzw.
Participation-Nachricht).



Nachrichten von einer Bieteranwendung KONNEN in Abhéngigkeit der konkreten Nachricht auch Anlagen enthalten. Diese werden parallel zum
MessageHeader und zum Document gefiihrt und sind somit Bestandteil der Nachricht.

Nachrichtenuberblick

Folgende Nachrichten/Dokumente werden in der XVergabe-Kommunikationsschnittstelle definiert. Fir die nahere Dokumentation sei auf die HTML-

Dokumentation verwiesen.
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Beschreibung

Transportiert ein Dokument im Rahmen von getDocuments-Response von der Plattform zur
Bieteranwendung. Enthélt das Base64-codierte Binardokument sowie ausgewahlte Meta-Daten
hieruiber (Dateiname, Beschreibung).

Bieteranfrage innerhalb eines Verfahrens. Kann Anlagen aufnehmen. Die Anlagen SOLLEN
einzeln (nicht gezipped) und unverschlusselt angefligt werden. Es werden keine weiteren
Anforderungen an die Anlagen gestellt. Wird immer in einem sendMessage-Request
transportiert.

Aufforderung zur TNA-Abgabe. Enthélt Informationen, die der Teilnehmer fur die TNA-Abgabe
benétigt:

® Zustellweg des TNA: postalisch und/oder elektronisch (XVergabe-
Kommunikationsschnittstelle) oder OSCI-Transport
© wenn OSCI-Transport, dann auch die benétigten Kommunikationsparameter
© minimal erwartetes Signaturniveau des TNA-Containers
minimal erwartetes Signaturniveau eines TNA-Riickzuges
© der bzw. die zu verwendenden 6ffentlichen Schliissel fir die Verschlisselung

Unterstiitzung von TNA-Aufteilung auf zwei TNA-Container.

o

o

Enthalt weiterhin die Teilnahmeunterlagen in einer Struktur, die es erlaubt, sowohl die
Unterlagen selbst fiir den Teilnehmer abrufbar zu machen, als auch die erwartete Struktur des
TNA festzulegen. Zur Erklarung dieser Teilnahmeunterlagen-Struktur im ITP siehe unten.

Nachricht wird der Bieteranwendung von der Plattform zum Abruf mittels getMessages
bereitgestellt. Wird also immer in einer getMessages-Response transportiert

Aufforderung zur Angebotsabgabe. Enthélt Informationen, die der Teilnehmer fir die
Angebotsabgabe benétigt:

® Zustellweg des Angebots: postalisch und/oder elektronisch (XVergabe-
Kommunikationsschnittstelle) oder OSCI-Transport
© wenn OSCI-Transport, dann auch die benétigten Kommunikationsparameter
© minimal erwartetes Signaturniveau des Angebots-Containers
minimal erwartetes Signaturniveau eines Angebotsriickzuges
der bzw. die zu verwendenden 6ffentlichen Schlussel fur die Verschlisselung

Unterstiitzung von Angebots-Aufteilung auf zwei Angebots-Container.

o o

o

Enthalt weiterhin die Auftragsunterlagen in einer Struktur, die es erlaubt, sowohl die Unterlagen
selbst fur den Teilnehmer abrufbar zu machen, als auch die erwartete Struktur des Angebots
festzulegen. Zur Erklarung dieser Auftragsunterlagen-Struktur im ITT siehe unten.

Die ITT kann Lose des Verfahrens referenzieren, fir die ITT gilt. Sofern das Verfahren Lose
enthalt, und die Vergabestelle bzw. Plattform unterschiedliche Fristen, Auftragsunterlagen oder
erwartete Angebotsstrukturen fiir diese festgelegt hat, MUSSEN die Lose in der ITT referenziert
werden. In diesem Fall kdnnen mehrere ITT gleichzeitig existieren (Eindeutigkeit wird tiber die
Kombination aus Verfahrens-ID und Los-IDs gebildet).

Sofern das Verfahren als Verhandlungsverfahren abgewickelt wird, MUSS die ITT den
Verfahrensrundenzahler beginnend bei ,1* fiir die erste Runde enthalten. Ein Bieter SOLL nur
dann ein Angebot erstellen, wenn der Verfahrensrundenzéhler im ITT mit dem
Verfahrensrundenzahler im aktuellsten TMI tibereinstimmt.

Nachricht wird der Bieteranwendung von der Plattform zum Abruf mittels getMessages
bereitgestellt. Wird also immer in einer getMessages-Response transportiert

Angebotsnachricht. Referenziert eine konkrete ITT-Nachricht, damit die Plattform priifen kann,
ob das Angebot auf die neueste Version der Auftragsunterlagen abgegeben wurde. Die
Plattform SOLL in diesem Fehlerfalle lediglich warnen, das Angebot aber nicht ablehnen.

MUSS mindestens einen Angebotscontainer als Anlage enthalten (primaryContainer). KANN
einen weiteren Angebotscontainer (secondaryContainer) als Anlage enthalten. Beide Anlagen
bilden zusammen das Angebot. Jeder der Container MUSS eine PKCS?7 verschlusselte ZIP-
Datei darstellen (siehe Anforderungen an Angebotscontainer/-nachrichten oben).

Unterstitzt eine Plattform nur primaryContainer (siehe Angabe in der ITT) und reicht ein Bieter
eine Nachricht bestehend aus zwei Containern ein, SOLL die Plattform in diesem Fehlerfall
einen Fehler (SECONDARY_CONTAINER_NOT_SUPPORTED) zuriickgeben. Das Angebot
wird in diesem Fall nicht von der Plattform angenommen.

Nachricht wird durch die Bieteranwendung in einem sendSynchronousMessage-Request oder
einem OSCI-Transport-Zustellauftrag an die Plattform tbermittelt.
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Angebotseingangsquittung, die die Plattform im Rahmen einer sendSynchronousMessage-
Transaktion, die ein Offer enthélt, ausstellt bzw. im OSCI-Transport-Fall bei Feststellung des
entsprechenden Nachrichteneingangs (siehe Kapitel ,Abgabe von Angeboten, TNAs und
Rickziigen via OSCI-Transport").

Referenziert die Nachrichten-ID der Offer-Nachricht des Clients, die Angebots-ID unter der die
Plattform das Angebot verarbeitet hat (und mit der ggf. ein Riickzug durch den Bieter veranlasst
werden kann), enthélt den Zeitpunkt des Nachrichteneingangs (KEIN kryptographischer
Zeitstempel) und einen Indikator, ob das Angebot fristgerecht (vor Ablauf der Angebotsfrist)
eingegangen ist.

MUSS ebenso eine plattform-spezifische Angebotseingangsquittung in einem Menschen-
lesbaren Format (HTML, PDF) enthalten/referenzieren, die sich die Bieteranwendung mittels
getDocument-Operation von der Plattform abrufen SOLL, um sie dem Bieter anzuzeigen.

KANN eine plattform-spezifische technische Angebotseingangsquittung enthalten/referenzieren
(bspw. im XML-Format), die sich die Bieteranwendung mittels getDocument-Operation von der
Plattform abrufen kann.

Nachricht wird der Bieteranwendung von der Plattform zum Abruf mittels getMessages
bereitgestellt. Wird also in einer getMessages-Response transportiert.

Zusatzlich (im Falle der Angebotsabgabe via XVergabe-sendSynchronousMessae-Operation)
AUCH in der sendSynchronousMessage-Response. Die beiden Quittung MUSSEN inhaltlich
identisch sein.

Quittung enthalt abweichend zu anderen fachlichen Nachrichten auch die Responselnformation
(Fehler, Warning, OK).

Angebotsrickzug. Referenziert ein konkretes zuriickzuziehendes Angebot tber die Angebots-
ID, die die Plattform bei Angebotsabgabe ausgestellt und in der OfferDeliveryReceipt mitgeteilt
hat. Kann eine textuelle Angabe zum Grund des Riickzuges aufnehmen.

Kann Anlagen aufnehmen (auch zur Begriindung des Riickzuges).

Sofern die ITT fir den Angebotsriickzug ein Signaturniveau (ungleich NONE) festlegt, SOLL
mindestens eine der Anlagen ein mit dem geforderten Signaturniveau signiertes Dokument des
Bieters enthalten.

Angebotsriickzugseingangsquittung, die die Plattform im Rahmen einer
sendSynchronousMessage-Transaktion, die einen OfferWithdrawal enthalt, ausstellt bzw. im
OSCI-Transport-Fall bei Feststellung des entsprechenden Nachrichteneingangs (siehe Kapitel ,,
Abgabe von Angeboten, TNAs und Riickzligen via OSCI-Transport*).

Referenziert die Nachrichten-1D der OfferWithdrawal-Nachricht des Clients, enthalt den
Zeitpunkt des Nachrichteneingangs (KEIN kryptographischer Zeitstempel) und einen Indikator,
ob der Riickzug fristgerecht (vor Ablauf der Angebotsfrist) eingegangen ist.

MUSS ebenso eine plattform-spezifische Angebotsriickzugseingangsquittung in einem
Menschen-lesbaren Format (HTML, PDF) enthalten/referenzieren, die sich die
Bieteranwendung mittels getDocument-Operation von der Plattform abrufen SOLL, um sie dem
Bieter anzuzeigen.

KANN eine plattform-spezifische technische Angebotsriickzugseingangsquittung enthalten
[referenzieren (bspw. im XML-Format), die sich die Bieteranwendung mittels getDocument-
Operation von der Plattform abrufen kann.

Nachricht wird der Bieteranwendung von der Plattform zum Abruf mittels getMessages
bereitgestellt. Wird also in einer getMessages-Response transportiert.

Zusatzlich (im Falle des Angebotsriickzugs via XVergabe-sendSynchronousMessae-Operation)
AUCH in der sendSynchronousMessage-Response. Die beiden Quittung MUSSEN inhaltlich
identisch sein.

Quittung enthalt abweichend zu anderen fachlichen Nachrichten auch die Responselnformation
(Fehler, Warning, OK).

TNA-Einreichung. Referenziert eine konkrete ITP-Nachricht, damit die Plattform prufen kann, ob
der TNA auf die neueste Version der Teilnahmeunterlagen abgegeben wurde. Die Plattform SO
LL in diesem Fehlerfalle lediglich warnen, den TNA aber nicht ablehnen.

MUSS mindestens einen TNA-Container als Anlage enthalten (primaryContainer). KANN einen
weiteren TNA-Container (secondaryContainer) als Anlage enthalten. Beide Anlagen bilden
zusammen den TNA. Jeder der Container MUSS eine PKCS7 verschliisselte ZIP-Datei
darstellen (siehe Anforderungen an Angebotscontainer/-nachrichten oben).

Unterstitzt eine Plattform nur primaryContainer (siehe Angabe in der ITP) und reicht ein
Teilnehmer einen TNA bestehend aus zwei Containern ein, SOLL die Plattform in diesem
Fehlerfall einen Fehler (SECONDARY_CONTAINER_NOT_SUPPORTED) zuriickgeben. Der
TNA wird in diesem Fall nicht von der Plattform angenommen.

Nachricht wird durch die Bieteranwendung in einem sendSynchronousMessage-Request oder
einem OSCI-Transport-Zustellauftrag an die Plattform tibermittelt.
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TNA-Eingangsquittung, die die Plattform im Rahmen einer sendSynchronousMessage-
Transaktion, die eine Participation enthélt, ausstellt bzw. im OSCI-Transport-Fall bei
Feststellung des entsprechenden Nachrichteneingangs (siehe Kapitel ,Abgabe von Angeboten,
TNAs und Ruckzugen via OSCI-Transport*).

Referenziert die Nachrichten-ID der Participation-Nachricht des Clients, die TNA-ID unter der
die Plattform den TNA verarbeitet hat (und mit der ggf. ein Ruickzug durch den Teilnehmer
veranlasst werden kann), enthalt den Zeitpunkt des Nachrichteneingangs (KEIN
kryptographischer Zeitstempel) und einen Indikator, ob der TNA fristgerecht (vor Ablauf der
TNA-Einreichungsfrist) eingegangen ist.

MUSS ebenso eine plattform-spezifische TNA-Eingangsquittung in einem Menschen-lesbaren
Format (HTML, PDF) enthalten/referenzieren, die sich die Bieteranwendung mittels
getDocument-Operation von der Plattform abrufen SOLL, um sie dem Teilnehmer anzuzeigen.

KANN eine plattform-spezifische technische TNA-Eingangsquittung enthalten/referenzieren
(bspw. im XML-Format), die sich die Bieteranwendung mittels getDocument-Operation von der
Plattform abrufen kann.

Nachricht wird der Bieteranwendung von der Plattform zum Abruf mittels getMessages
bereitgestellt. Wird also in einer getMessages-Response transportiert.

Zusatzlich (im Falle der TNA-Einreichung via XVergabe-sendSynchronousMessae-Operation)
AUCH in der sendSynchronousMessage-Response. Die beiden Quittung MUSSEN inhaltlich
identisch sein.

Quittung enthalt abweichend zu anderen fachlichen Nachrichten auch die Responselnformation
(Fehler, Warning, OK).

TNA-Rruckzug. Referenziert einen konkreten zuriickzuziehenden TNA uber die TNA-ID, die die
Plattform bei TNA-Einreichung ausgestellt und in der ParticipationDeliveryReceipt mitgeteilt hat.
Kann eine textuelle Angabe zum Grund des Riickzuges aufnehmen.

KANN Anlagen aufnehmen (auch zur Begriindung des Riickzuges).

Sofern die ITP fur den TNA-Rtickzug ein Signaturniveau (ungleich NONE) festlegt, SOLL
mindestens eine der Anlagen ein mit dem geforderten Signaturniveau signiertes Dokument des
Teilnehmers enthalten.

TNA-Rickzugseingangsquittung, die die Plattform im Rahmen einer sendSynchronousMessage-
Transaktion, die einen ParticipationWithdrawal enthalt, ausstellt bzw. im OSCI-Transport-Fall

bei Feststellung des entsprechenden Nachrichteneingangs (siehe Kapitel ,Abgabe von
Angeboten, TNAs und Riickziigen via OSCI-Transport*).

Referenziert die Nachrichten-ID der ParticipationWithdrawal-Nachricht des Clients, enthélt den
Zeitpunkt des Nachrichteneingangs (KEIN kryptographischer Zeitstempel) und einen Indikator,
ob der Riickzug fristgerecht (vor Ablauf der TNA-Einreichungsfrist) eingegangen ist.

MUSS ebenso eine plattform-spezifische TNA-Riickzugseingangsquittung in einem Menschen-
lesbaren Format (HTML, PDF) enthalten/referenzieren, die sich die Bieteranwendung mittels
getDocument-Operation von der Plattform abrufen SOLL, um sie dem Teilnehmer anzuzeigen.

KANN eine plattform-spezifische technische TNA-Riickzugseingangsquittung enthalten
[referenzieren (bspw. im XML-Format), die sich die Bieteranwendung mittels getDocument-
Operation von der Plattform abrufen kann.

Nachricht wird der Bieteranwendung von der Plattform zum Abruf mittels getMessages
bereitgestellt. Wird also in einer getMessages-Response transportiert.

Zusatzlich (im Falle des TNA-Riickzugs via XVergabe-sendSynchronousMessae-Operation)
AUCH in der sendSynchronousMessage-Response. Die beiden Quittung MUSSEN inhaltlich
identisch sein.

Quittung enthalt abweichend zu anderen fachlichen Nachrichten auch die Responselnformation
(Fehler, Warning, OK).

Zuschlagsmitteilung/Absage/Information tiber nachste Verhandlungsrunde
Kann weitere Dokumente referenzieren (bspw. Zuschlagsdokument der Vergabestelle).

MUSS im Rahmen von Teilnahmewettbewerben von der Plattform genutzt werden, um
Teilnehmer, die nicht zur Angebotsabgabe aufgefordert werden, formal abzusagen.

Nachricht wird der Bieteranwendung von der Plattform zum Abruf mittels getMessages
bereitgestellt. Wird also in einer getMessages-Response transportiert.

Antwort auf Bieterfragen bzw. generelle Kommunikation mit Bietern.

Analog zu Clientinquiry aufgebaut, jedoch kdnnen Anlagen nicht direkt in der Nachricht gefiihrt
sondern lediglich referenziert und MUSSEN fiir einen Abruf via getDocument-Operation
bereitgestellt werden.

Antworten an Bieterfragen in einem Verfahren MUSSEN allen Verfahrensteilnehmern
gleichzeitig zugestellt werden. Die jeweiligen Nachrichten-IDs der Serverinquiry-Nachrichten MU
SSEN jedoch pro Teilnehmer verschieden sein.

Nachricht wird der Bieteranwendung von der Plattform zum Abruf mittels getMessages
bereitgestellt. Wird also in einer getMessages-Response transportiert.
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Dies ist ein zentrales Dokument innerhalb der XVergabe-Kommunikationsschnittstelle. Sie MUSS
unmittelbar mit jedem Statuswechsel fiir alle angemeldeten Teilnehmer ausgestellt bzw.
aktualisiert werden. Eine TMI wird tiber den Verfahrensverlauf kontinuierlich aktualisiert. Zu
jedem Zeitpunkt im Vergabeverfahren existiert die TMI aber nur in ihrem aktuellen Zustand. Sie
enthalt die folgenden Informationen:

eindeutige Verfahrens-1D
Beschreibung und Art des/der ausgeschriebenen Gegenstands/Werks/Leistung/etc.
Name der Vergabestelle
Aktenzeichen des Verfahrens
Verfahrensart
Verweis auf eine Bekanntmachung zum Verfahren
sofern zutreffend/vorhanden: Informationen zur Gliederung in Losen; pro Los:
© eindeutige Los-ID
© Name des Loses
© Ordnungsnummer des Loses
© sofern zutreffend (wenn zwischen den Losen abweichend):
= aktueller Losstatus (analog zum Verfahrensstatus (siehe Kapitel ,Verfahrenss
tatusmodell*))
® Fristen innerhalb des Loses
= sofern Lose im Verhandlungsverfahren durchgefiihrt werden:
Verhandlungsrundenzéhler des Loses
* sofern keine Lose oder alle Lose an selbe Fristen/Status gebunden:
© aktueller Verfahrensstatus (siehe Kapitel ,Verfahrensstatusmodell*)
© Fristen innerhalb des Verfahrens
© sofern das Verfahren als Verhandlungsverfahren durchgefiihrt wird: aktueller
Verhandlungsrundenzahler im Verfahren
® Plattform-spezifische Upload-Limits

Nachricht wird der Bieteranwendung von der Plattform zum Abruf mittels getMessages
bereitgestellt. Wird also in einer getMessages-Response transportiert.

Strukturierung im ITT bzw. ITP

Wie oben ausgefiihrt dienen die ITT- bzw. ITP-Nachrichten der Strukturierung der Auftrags- bzw. Teilnahmeunterlagen und der Definition der Struktur des
erwarteten Angebots bzw. des TNAs. Nachfolgend soll kurz charakterisiert werden, wie dies durch die XVergabe-Kommunikationsschnittstelle umgesetzt

wird.

Die Auftrags- bzw. Teilnahmeunterlagen bestehen in der ITT bzw. ITP aus mindestens einem oder mehreren Dokumenten mit folgenden Informationen:

Eindeutige Dokumenten-ID, welche in einem Angebot/TNA referenziert werden kann. Die Dokumenten-ID wird weiterhin im Rahmen der
Versionierung der Unterlagen benétigt, um Bieteranwendungs-seitig feststellen zu kénnen, ob sich das betreffende Dokument verandert hat (zur
Versionierung siehe Kapitel ,Versionierung von Auftrags- und Teilnahmeunterlagen®).
Dokumentenbezeichnung unter der die Bieteranwendung das Dokument dem Nutzer anzeigen SOLL.
optionale, durch die Vergabestelle zu vergebende Dokumentenkategorie-Bezeichnung.
optionale, durch die Vergabestelle festzulegende Ordnungsnummer (Sortierung) des Dokuments innerhalb der Kategorie
sofern fur das Offnen des Dokuments eine spezielle Software benétigt wird: Ein Verweis (URL) auf eine Webseite, die Informationen tber die
Software sowie deren Bezug enthalt
Differenzierung:
© ob es sich um ein Dokument handelt, welches die Vergabestelle tiber die Plattform dem Bieter/Teilnehmer zur Verfigung stellt (Teil der
Auftrags- bzw. Teilnahmeunterlagen), bspw. ein Formular
= Veroffentlichungszeitpunkt (fur Versionierung des Dokuments notwendig)

Name des Dokuments
DateigréRRe
Dokumenten-Referenz zum Abruf via getDocument-Operation
Angabe, ob das Dokument als Bestandteil des Angebots/TNAs einzureichen/zuriickzugeben ist (oder beim Bieter/Teilnehmer
verbleibt)
= sofern notwendig: Angaben wie das Dokument umzuwandeln ist (bspw. notwendig fiir GAEB-Dateien):
optionaler Zieldateiname
optionale Zieldateiendung
optionaler Ziel-MIME-Type
optionaler Verweis (URL) auf eine Webseite, die Informationen Uber die Software sowie deren Bezug enthalt, mit der
die Transformation abgebildet werden kann
© ob es ein Dokument ist, was der Bieter/Teilnehmer (ohne Vorlage) beibringen SOLL:

" Name des Dokuments

= Beschreibung des Dokumenteninhaltes, der im Angebot/TNA erwartet wird

= sofern das Dokument durch den Bieter/Teilnehmer als Teil des Angebots/TNAs einzureichen/zuriickzugeben ist:

® Angabe, Uiber das minimal erwartete Signaturniveau, welches auf das Dokument angewendet werden SOLL
® Angabe, ob das Dokument in den primaryContainer eingebracht werden SOLL

Dokumente ohne Nachricht

Uber die vorgenannten Nachrichten und Dokumente hinaus definiert die XVergabe-Kommunikationsschnittstelle zwei weitere Dokumente, welche nicht
Uber Nachrichten ausgetauscht werden.



Diese zwei Dokumente (OfferContent bzw. ParticipationContent) beschreiben ein Datenmodell fiir jeweils eine XML-Datei (OfferContent. XML bzw.
ParticipationContent.XML), die als Meta-Datei Teil des (verschlusselten) Angebots- bzw. TNA-Containers sein MUSS. Eine Bieteranwendung MUSS diese
Datei somit erzeugen und in die Angebotscontainer vor Verschliisselung einstellen. Sofern eine Containersignatur im ITT bzw. ITP seitens der
Vergabeplattform gefordert wurde, so MUSS die Bieteranwendung diese Datei (und NUR diese) mit dem geforderten Signaturniveau elektronische
signieren. Wird keine Containersignatur gefordert SOLL die entsprechende Datei nicht signiert werden. Die Datei MUSS in den jeweiligen
primaryContainer eingestellt werden. Sie DARF NICHT im secondarycontainer gefiinrt werden. Die Datei SOLL bei Offnung des Angebots/des TNAs
durch die Plattform/das Vergabemanagementsystem ausgewertet werden kdnnen. Eine darauf aufbauende Kommunikation in Richtung des Bieters
[Teilnehmers ist in der XVergabe-Kommunikationsschnittstelle nicht vorgesehen.

Die Dokumente enthalten folgende Informationen:

® Titel des Angebots/des TNAs (vergeben durch den Bieter/Teilnehmer)
® Erstellungszeit der Datei (Bieter-/Teilnehmer-seitig)
® Eine Auflistung ALLER Dateien, die der TNA bzw. das Angebot umfasst (nicht nur bezogen auf den primaryContainer):
© Dateiname
© Zuordnung zu der (bzw. zu ggf. mehreren) geforderten Dokumenten-ID aus der ITT/ITP
© SHA-512 Hashwert der Datei
® bei OfferContent zusétzlich:
© Angabe ob es sich um ein Hauptangebot handelt
o sofern zutreffend: Angabe des oder der Lose, auf die sich das Angebot bezieht

Verfahrensstatusmodell

Ein Vergabeverfahren durchlauft unterschiedliche Phasen, die eine Plattform Uber die XVergabe-Kommunikationsschnittstelle mitteilen MUSS, da hiervon
die weitere Steuerung der mdglichen und notwendigen Nachrichtenarten abhangt. Darliber hinaus dient das Status-Modell auch der informatorischen
Anzeige ggl. dem Bieter.

Der Phasen- bzw. Statustibergang in Abhangigkeit von Entscheidungspunkten im Verfahren wird durch nachfolgende Abbildung verdeutlicht:
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Beschreibung der Phasen und Status

Participation Phase

Dies ist der initiale Status eines Verfahrens mit Teilnahmewettbewerb. Daher DARF dieser Status NICHT fiir Verfahren ohne TNW genutzt werden (bspw.
offenes Verfahren). Innerhalb dieser Phase erstellen die potentiellen Teilnehmer basierend auf den bereitgestellten Teilnahmeunterlagen eigene
Teilnahmeantrage und reichen diese auf der Plattform ein.

Diese Phase endet mit der Frist zur Einreichung von Teilnahmeantréagen. Wird diese Frist erreicht, MUSS eine Plattform den Verfahrensstatus auf
LParticipation Evaluation Phase" &ndern und dies durch das Versenden einer aktualisierten TMI-Nachricht an alle am Verfahren angemeldeten Nutzer
bekanntgeben.

In diesem Status MUSS die Plattform alle WebService-Operationen sowie alle darin Gbermittelten Nachrichten und Dokumente unterstutzen. Sie KANN jed
och Nachrichten zur Angebotseinreichung bzw. -riickzug ablehnen.

Participation Evaluation Phase

In der “Participation Evaluation Phase” eines Verfahrens werden die eingereichten Teilnahmeantrage ausgewertet. Sie MUSS somit mit der Erreichung der
TNA-Einreichungs-Frist beginnen. Die Phase DARF KEIN valider Ausgangs- bzw. Start-Status eines Verfahrens sein und DARF NUR bei Verfahren mit
Teilnahmewettbewerb auftreten.

In dieser Phase MUSS eine Plattform alle WebService-Operationen mit Ausnahme der subscribe-Operation unterstiitzen. Die Plattform MUSS weiterhin
alle austauschbaren Nachrichten und Dokumente unterstiitzen. Sie KANN jedoch Nachrichten zur Angebotseinreichung bzw. -riickzug ablehnen. Die
(verspatete) Einreichung von Teilnahmeantragen bzw. deren Riickziige KANN durch eine Plattform weiterhin auch nach Erreichen der TNA-
Einreichungsfrist unterstutzt werden.

Diese Phase endet mit der Auswahl derjenigen Bieter, die zur Angebotserstellung aufgefordert werden sollen. Die Plattform MUSS den Statuswechsel
durch das Versenden einer aktualisierten TMI an alle am Verfahren angemeldeten Teilnehmer anzeigen. Mit Bereitstellung einer TMI MUSS sie ebenfalls
Invitation To Tender Nachrichten (Aufforderungen zur Angebotsabgabe), die die Vergabeunterlagen enthalten, an die ausgewahlten Bieter sowie Result
Notices an die nicht ausgewahlten Teilnehmer bereitstellen.

Bidding Phase

Die “Bidding Phase” eines Verfahrens ist die Phase, in der die Vergabeunterlagen den (ggf. zuvor ausgewahlten) Bietern zugénglich gemacht werden und
in der die Angebote der Bieter erstellt und eingereicht werden.

Es muss hinsichtlich der Durchfiihrung eines Teilnahmewettbewerbs unterschieden werden:

® Wird das Verfahren ohne Teilnahmewettbewerb abgewickelt (bspw. offenes Verfahren):
© So MUSS diese Phase den initialen Status eines Verfahrens darstellen.
© Die Plattform MUSS alle WebService-Operation inkl. subscribe unterstiitzen.
® Sofern das Verfahren mit Teilnahmewettbewerb durchgefiihrt wird:
© MUSS dieser Status auf die ,Participation Evaluation Phase* folgen.
o Die Plattform MUSS alle WebService-Operation mit Ausnahme der subscribe-Operation unterstiitzen.

Der Beginn dieser Phase MUSS die Bereitstellung einer TMI-Nachricht angezeigt werden. Ebenso MUSSEN den (ggf. durch TNW ausgewahlten) Bietern
die Vergabeunterlagen mittels ITT-Nachricht bereitgestellt werden.

Handelt es sich um Verhandlungsverfahren, so MUSS aus TMI und ITT die Verhandlungsrunde eindeutig hervorgehen. Die Angaben MUSSEN in
Abhéangigkeit des Fortschritts des Verhandlungsverfahrens NICHT Ubereinstimmen.

Weiterhin MUSS die Plattform alle Nachrichten/Dokumente AUSGENOMMEN denen zur Einreichung bzw. Riickzug von Teilnahmeantragen unterstitzen.

Diese Phase endet mit Erreichen der Angebotseinreichungsfrist und MUSS durch die Plattform durch Bereitstellung einer aktualisierten TMI Nachricht an
alle am Verfahren angemeldeten Teilnehmer angezeigt werden.

Tender Evaluation Phase

In der “Tender Evaluation Phase” werden die durch die Bieter eingereichten Angebote durch die Vergabestelle ausgewertet. Diese Phase MUSS mit
Erreichen der Angebotseinreichungsfrist beginnen und durch das Versenden einer aktualisierten TMI an alle Verfahrensteilnehmer angezeigt werden.

In dieser Phase MUSSEN alle WebService-Operationen mit AUSNAHME der subscribe-Operation durch die Plattform unterstiitzt werden. Ebenso MUSSENM
alle Nachrichten- und Dokumente mit AUSNAHME von TNA-Einreichungen und -Rickziligen unterstitzt werden. Eine Plattform SOLL weiterhin die
Nachrichten zur Angebotsabgabe und -Riickzug auch nach Erreichen der Angebotseinreichungsfrist unterstiitzen.

Die Phase endet mit dem Bereitstellen einer aktualisierten TMI an alle Verfahrensteilnehmer. Dies bedeutet auch, dass die Result Notices, welche den
Zuschlag an den ausgewahlten Bieter bzw. die Absage an die unterlegenen Bieter innerhalb dieser Phase tibermittelt werden MUSSEN.

Handelt es sich beim Vergabeverfahren um ein Verhandlungsverfahren kann auf die Tender Evaluation Phase eine neue Bidding Phase folgen. Dies muss
durch das Hochzahlen des Verhandlungsrundenzahlers im TMI angezeigt werden.



Closed

Dieser Verfahrensstatus wird mit dem Zuschlag vergeben. In dieser “Phase” MUSS das Verfahren fiir die Verfahrensteilnehmer sichtbar bleiben und noch
weitere (Bieter-) Kommunikation ermdglichen. Uber den Zeitraum, fir wie lange nach dem Zuschlag dieser Status aufrechterhalten bleiben muss,
entscheidet die Vergabestelle bzw. deren Vergabeplattform.

In dieser Phase des Verfahrens SOLL die Plattform lediglich die WebServices-Operationen und die darin auszutauschenden Nachrichten und Dokumente
unterstitzen, die fur eine Bieterkommunikation notwendig sind. Dies bedeutet die Plattform MUSS die Operationen ,sendMessage”, ,getMessages”,
,getDocument” und ,getTenderIDs" fiir das Verfahren unterstiitzen. Die Operationen ,sendSynchronousMessage“ und ,getOSCITransferID* MUSS eine
Plattform flr ein Verfahren dieses Status mit einem Errorcode zurtickweisen, da sie lediglich der Angebots- bzw. TNA-Einreichung bzw. deren Riuickziigen
dienen. Ebenso KANN die Plattform die subscribe-Operation unterbinden, um nicht weitere (unnétige) Anmeldungen zu diesem Verfahren zu ermdglichen.

Weiterhin MUSS die Plattform lediglich Inquiry-Nachrichten/Dokumente fiir das Verfahren unterstiitzen. Die weiteren Nachrichten/Dokumente MUSS sie
ablehnen.

Die Phase endet mit der Entscheidung der Vergabestelle bzw. -plattform, das Verfahren zu archivieren. Dies wird einem Teilnehmer (bzw. dessen Client)
nicht explizit angezeigt. Durch das Archivieren des Verfahrens wird es via XVergabe-Kommunikationsschnittstelle nicht mehr zuganglich gemacht.

Cancelled

Wenn eine Vergabestelle entscheidet, das Verfahren einzustellen bzw. aufzuheben, so MUSS diese Entscheidung technisch durch die Bereitstellung einer
aktualisierten TMI-Nachricht an alle Verfahrensteilnehmer bekanntgemacht werden. Die Phase/Status ist identisch zum Status ,CLOSED", macht jedoch
den Fakt der Aufhebung explizit deutlich.

Archived

Dies ist kein “offizieller” Verfahrensstatus aus Sicht der XVergabe-Kommunikationsschnittstelle, sondern eher ein aus Sicht der Plattform interner
Verfahrensstatus. In diesem ist das Verfahren fur den Zugriff via XVergabe nicht (mehr) sichtbar. Fir ein archiviertes Verfahren stehen somit keine WS-
Operationen zur Verfugung und MUSSEN von der Plattform somit abgewiesen werden.

Die Entscheidung, wann ein Verfahren archiviert wird, obliegt der Vergabestelle bzw. deren -plattform.

Uberblick Verfahrensstatus und zulassige WS-Operationen und Nachrichten

Status Zugelassene Web-Service-Operation Zugelassene
Nachrichten

Subscribe getTenderIDs getMessages getDocument sendMessage sendSynchronous getOSCITransferID
Message

Participation

Phase o Alle

Offer-
(Withdrawa
)-
Nachrichte
n KONNEN
abgewiese
n werden

Participation
Evaluation
Phase

* Alle

* Offer-
(Withdrawa
1)-
Nachrichte
n KONNEN
abgewiese
n werden
Participatio
n-
Nachrichte
n SOLLEN
von der
Plattform
noch
angenomm
en werden

Bidding Phase | Mit TNW

alle auer
ohne TNW Participatio

n-
(Withdrawa
)-

Nachrichten



Tender
Evaluation
Phase

alle auer
Participatio
n-
(Withdrawa
1)-
Nachrichten
* Offer-
Nachrichte
n SOLLEN
von der
Plattform
noch
angenomm
en werden

Closed

Nur Inquiry-
Nachrichten

Cancelled

Nur Inquiry-
Nachrichten

(Archived)

Keine

Ausgewahlte Anwendungsszenarien

Nachfolgend werden einige ausgewahlte Anwendungsszenarien der XVergabe-Kommunikationsschnittstelle nédher charakterisiert.

Erstmalige Integration einer Plattform in eine Bieteranwendung und Teilnahme an einem
Verfahren (Enrollment-Prozess)

Damit ein Wirtschaftsteilnehmer mit einer XVergabe-konformen Bieteranwendung an einem Verfahren teilnehmen kann, MUSS eine Plattform wie
ausgefihrt die subscribe-Operation der XVergabe-Kommunikationsschnittstelle implementieren.

Da jedoch davon auszugehen ist, dass Verfahren iber deren Bekanntmachungen auf weiteren (externen) Portalen aufgefunden werden und eine neue
Installation einer Bieteranwendung noch tber keinerlei Kenntnisse tiber konkret zu benutzende bzw. benutzbare Vergabeplattformen und deren XVergabe-
Services verfiigt, SOLL folgender Ablauf einen Wirtschaftsteilnehmer in die Lage versetzen, die Bieteranwendung schnell zu nutzen. Dieser Prozess wird
auch als Enroliment-Prozess bezeichnet:

1. In der Bekanntmachung des Verfahrens SOLL eine Plattform-und Verfahrensspezifische URL-verdffentlicht werden (bspw. https://www.bsp-
plattform.de/xvg/verfahren4711). Das Verzeichnis ,xvg“ in der URL ist hierbei vorgegeben und steht fir ,XVergabe“. Das Verzeichnis ,xvg“ MUSS
in der URL vor der Plattform-spezifischen eindeutigen Kennzeichnung des Verfahrens (hier: ,verfahren4711") angegeben werden. Die Struktur fur
die Plattformspezifische-Verfahrens-Kennzeichnung bleibt hierbei der Plattform tiberlassen. Die Gesamtlange der URL DARF 4096 Zeichen NICH?
Uberschreiten.

2. Der Wirtschaftsteilnehmer soll diese URL in die Bieteranwendung tbertragen mit dem Ziel, sich am Verfahren anzumelden

a. Da es sich um eine HTTPS-URL handelt, kann nicht ausgeschlossen werden, dass der Wirtschaftsteilnehmer den Link auch direkt im
Browser aufruft. Eine Plattform SOLL dies anhand des http-accept-Headers (Wert enthalt ,text/html* mit hoher Prioritét) feststellen und
den Wirtschaftsteilnehmer durch eine spezielle Web-Seite, die nicht Teil dieser Spezifikation ist, darauf hinweisen, dass die URL in die
Bieteranwendung zu Ubertragen ist.

3. Sofern die Bieteranwendung die Plattform noch nicht kennt:

a. Die Bieteranwendung MUSS den Link mit einem gesetzten http-Accept-Header, der lediglich ,application/wsdl+xml* enthalt, aufrufen
(http GET).

b. Die Anfrage MUSS mittels HTTPS-Clientauthentifizierung gesichert werden. Die Bieteranwendung MUSS das vom BeschA
bereitgestellte Zertifikat fur die Authentifizierung als XVergabe-konforme Anwendung ggi. der Plattform nutzen.

c. Die Plattform MUSS auf einen solchen erfolgreich authentifizierten Aufruf die Plattform-spezifische ,xvergabe-service.wsdl", in der sie
den konkreten WSDL-Port und dessen Adresse exponiert, an die Bieteranwendung in der http-Response als Payload ausliefern.

4. Die Bieteranwendung SOLL die subscribe-Operation der Plattform aufrufen:

a. Zur Kennzeichnung des Verfahrens, auf das sich der Teilnehmer subscriben méchte, MUSS die Bieteranwendung die oben genannte
Verfahrens-URL als ,plattformSpecificTenderID* im subscribe-Request transportieren.

b. Sofern die Bieteranwendung die Plattform noch nicht kennt und somit auch keine Nutzerdaten hinterlegt hat, MUSS die
Bieteranwendung den Aufruf unauthentifiziert (ohne Username-Token) durchfiihren. Die Plattform MUSS in der subscribe-Response
dem Nutzer mitteilen, unter welcher Webseiten-URL dieser Informationen tiber den Registrierungsvorgang erhalten kann, mit dem Ziel
Nutzerdaten fiir den Nutzer auszustellen und diese vom Nutzer in die Bieteranwendung zu tbertragen.

c. Sofern die Bieteranwendung die Plattform bereits kennt und Uber Zugangsdaten des Nutzers verfiigt SOLL sie den Nutzer ggi. der
Plattform authentifizieren. Die Plattform MUSS — sofern die Anmeldung positiv ist — die global eindeutige XVergabe-Verfahrens-1D
(UUID) in der Antwort bereitstellen, die in alle weiteren Operationen in diesem Verfahren von der Bieteranwendung referenziert werden M
uUss.

Abgabe von Angeboten, TNAs und Rickztigen via OSCI-Transport


https://www.bsp-plattform.de/xvg/verfahren4711
https://www.bsp-plattform.de/xvg/verfahren4711

Wie ausgefihrt erlaubt die XVergabe-Kommunikationsschnittstelle der Plattform fir die Angebots- und TNA-Abgabe festzulegen, diese per OSCI-
Transport durchzufiihren. Ein Riickzug MUSS immer uber den gleichen Transportweg erfolgen, wie die Einreichung des zuriickzuziehenden Objekts, d.h.
wird flr die Angebotsabgabe OSCI-Transport als Zustellweg in der ITT definiert, so ist ein Angebotsriickzug durch die Bieteranwendung ebenso via OSCI-
Transport durchzufuihren.

Um den OSCI-Transport-Zustellweges nutzen zu kénnen, MUSS eine Plattform, sofern sie den Zustellweg definiert, in der ITT/ITP folgende Informationen
bereitstellen:

URL des OSClI-Intermediérs

Den Public-Key des OSCI-Intermediars als Credential-ltem der ITT/ITP-Nachricht. Dieser dient zur Signaturpriifung der OSCI-Response des
OSCI-Zustellauftrags

Den Public-Key des Adressaten (OSCI-Postfach; AuthEnc-Key), an die die OSCI-Nachricht zugestellt und verschliisselt werden MUSS. Wird
ebenso als Credential-ltem in der ITT/ITP-Nachricht transportiert

Angabe, ob eine explizite Transportverschlisselung (mit dem OSCI-Intermediarszertifikat) durchgefiihrt werden MUSS

Angabe, ob der OSCI-Intermediar kryptographische Zeitstempel unterstiitzt bzw. in den Quittungsnachrichten ausstellt.

optionale URL eines Verifikationsservices des OSCI-Intermediars, mit dem bspw. die Nutzerzertifikate auf Giiltigkeit gepriift werden KONNEN.

Auf Basis dieser Informationen ist es einer Bieteranwendung mdglich, das Angebot bzw. den TNA als OSCI-Nachricht nach dem OSCI-Transport-Szenario
,One-Way-Message, aktiver Empfanger” durch einen so genannten Zustellauftrag auf dem OSCI-Intermediar bzw. in das Verfahrenspostfach hinein
abzugeben.

Folgende Anforderungen werden hierbei an die Kommunikationspartner gestellt:

Die Plattform MUSS Priifungen bzgl. der korrekten Referenz der abhéngigen Informationen (bei Angebotsabgabe: ITT-Referenz; bei TNA-
Abgabe: ITP-Referenz; bei Rickziigen: Objektreferenz) sowie die Fristeinhaltung beim client-seitigen Aufruf von getOSCITransferID prifen und
entsprechend quittieren.

Der OSCI-Zustellauftrag MUSS im Payload eine Offer-, Participation-, OfferWithdrawal- bzw. ParticipationWithdrawal-Message wie in dieser
Spezifikation beschrieben enthalten.

Die generellen Anforderungen an die entsprechenden XVergabe-Nachrichten MUSSEN auch im OSCI-Transport-Szenario beachtet werden. D.h.,
eine OfferMessage als OSCI-Payload enthdlt die verschliisselten Angebotscontainer. Die Angebots- bzw. TNA-Container werden nicht auf OSCI-
Transport-Ebene durch dortige Container abgebildet.

Die OSCI-Transport-Nachricht MUSS genau einen so genannten Content-Container enthalten. Inhalt dieses Containers ist die entsprechende
XVergabe-Nachricht. Die Benennung des OSCI-Transport-Nachrichtencontainers ist der Anwendung freigestellt.

Der Content-Container MUSS durch die Bieteranwendung mit dem Zertifikat des Adressaten verschlusselt werden (siehe ITT/ITP).

Sofern die ITT/ITP eine explizite Transportverschlisselung fordert MUSS der gesamte Zustellauftrag zusatzlich mit dem angegebenen Zertifikat
des OSCI-Intermediars verschlisselt werden (siehe ITT/ITP).

ALLE eingesetzten Zertifikate (fiir Verschliisselung und Signaturen) MUSSEN zum Zeitpunkt ihrer Anwendung giiltig (nicht abgelaufen und nicht
gesperrt) sein.

Die Bieteranwendung MUSS den Zustellauftrag mit einem OSCI-Nachrichtenbetreff versehen. Der Wert dieses Betreffs MUSS eine ID sein, die
die Plattform dem Nutzer mittels getOSCITransferID-Operation Gibermittelt. Die Bieteranwendung MUSS somit vor Absenden der OSCI-Nachricht
der Plattform anzeigen, ob der Nutzer ein Angebot, einen TNA oder einen Riickzug via OSCI-Transport zu Ubermitteln wiinscht. Die Plattform MU
SS nach Priifung hier eine eindeutige OSCI-Transfer-ID zur Verfigung stellen.

Der OSCl-Intermediar MUSS der Bieteranwendung in der Zustellantwort die erfolgreiche Annahme des Angebots/TNA durch einen von ihm
signierten Laufzettel mit Auffiihrung des Eingangszeitpunkt anzeigen. Dies dient als bindende Zustellquittung des Angebots/TNAs.

Die Bieteranwendung MUSS sicherstellen, dass sie die ausgestellte OSCI-Transfer-ID zur Verwendung im Nachrichtenbetreff nur ein einziges
Mal verwendet. Die Plattform SOLL ebenso sicherstellen, dass die ausgestellten IDs nur einmal verwendet werden — sie SOLL in diesen Fallen
eine Warnung in die XVergabe-Zustellquittung aufnehmen, um den Fehler dem Nutzer anzuzeigen.

Die Plattform MUSS den OSCl-Intermediar regelmafig auf Eingang neuer Nachrichten im entsprechenden Postfach abfragen (pollen). Die
Plattform SOLL hierfiir OSCI-Laufzettelabfragen verwenden. Sobald die Plattform den OSCI-Nachrichteneingang der Nachricht des Nutzers —
erkennbar am OSCI-Nachrichtenbetreff im Laufzettel der Nachricht — feststellt, MUSS sie den Angebotseingang dem Nutzer u. Verfahren logisch
zuordnen. Sie MUSS unverzuglich hiernach eine XVergabe-DeliveryReceipt-Nachricht der zutreffenden Art (in Abhéangigkeit des getOSClITransferll
-Parameters, auf die die OSCI-TransferID, die im OSCI-Nachrichtenbetreff verwendet wird, ausgestellt wurde: Offer(Withdrawal)DeliveryReceipt,
Participation(Withdrawal)DeliveryReceipt) dem Benutzer zum Abruf via getMessages-Operation zur Verfiigung stellen. Die Plattform SOLL die
entsprechende OSCI-Nachricht auf dem Intermediér bis zur Angebotsoéffnung belassen und nicht unmittelbar abrufen. Der Laufzettel, aus dem die
OSCI-Transfer-ID im OSCI-Nachrichtenbetreff erkennbar wird MUSS Teil der entsprechenden Quittung sein und der Bieteranwendung
bereitgestellt werden. Auf dieser Basis wird es der Bieteranwendung ermdglicht die bereitgestellte Quittung der OSCI-Nachricht zuzuordnen.

Der Ablauf ist schematisch in nachfolgender Abbildung zusammengefasst:
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Versionierung von Auftrags- und Teilnahmeunterlagen

Auftrags- bzw. Teilnahmeunterlagen bzw. deren Bestandteile sind innerhalb einer ITT bzw. ITP versionierbar. Hierzu MUSS die Plattform eine neue ITT-
bzw. ITP-Nachricht (mit neuer Nachrichten-ID) bereitstellen. Eine ITT/ITP ist innerhalb des Verfahrens (bei ITT Verfahrens-Los-Kombination) eindeutig, d.
h. die ITT/ITP DARF NICHT anhand ihrer Nachrichten-ID eindeutig im Verfahren gehalten werden. Die Nachrichten-ID muss sich durch die Versionierung
andern. Die ITT/ITP kann anhand der Verfahrens-ID (bzw. ggf. der Angaben zu Losen bei ITT) zum Verfahren bzw. ggf. zu den Losen zugeordnet werden.
Darin SOLLEN die Unterlagen jeweils wie folgt versioniert werden (sofern notwendig):

® neues (zusatzliches) Dokument in den Auftrags- bzw. Teilnahmeunterlagen:
o die Dokumentenstruktur SOLL durch die Plattform einfach um ein weiteres Dokument erweitert werden.
o das Dokument MUSS eine neue Dokumenten-ID fuhren
© sofern es sich um ein providedDocument handelt, SOLL das Veroffentlichungsdatum des Dokumentes gleich dem Aktualisierungsdatum
der Unterlagen sein.
© Die Bieteranwendung SOLL die ITT/ITP-Versionen und deren Dokumentenstruktur anhand der Dokumenten-IDs vergleichen und das
zusétzliche Dokument feststellen
® aus den Auftrags- bzw. Teilnahmeunterlagen entfallendes Dokument:
© die Dokumentenstruktur SOLL durch die Plattform einfach um das zu entfallende Dokument verringert werden.
© Die Bieteranwendung SOLL die ITT/ITP-Versionen und deren Dokumentenstruktur anhand der Dokumenten-IDs vergleichen und das
entfallende Dokument feststellen
© Die Plattform SOLL das entfallene Dokument (unter der DokumentenReferenz/Attachment-ID) weiterhin zum Abruf via getDocument
anbieten. Sie SOLL die Bieteranwendung durch einen Warnungscode darauf hinweisen, dass das Dokument aktualisiert worden ist.
® geandertes Dokument in den Auftrags- bzw. Teilnahmeunterlagen:
© Fur requiredDocuments (Dokumente, die nicht durch die Plattform bereitgestellt werden, und vom Bieter selbstandig beizubringen sind):
= Kombination der ersten beiden Falle erreicht werden — das geénderte Dokument MUSS dann eine neue Dokumenten-ID fiihren.
= Die Bieteranwendung SOLL die ITT/ITP-Versionen und deren Dokumentenstruktur von required Documents anhand der
Dokumenten-IDs vergleichen und ggf. entfallene/neue Dokumente (geanderte requiredDocuments) feststellen
o fur prowdedDocuments (Dokumente, welche die Vergabeplattform zum Abruf via getDocument-Operation bereitstellt):
Die Plattform MUSS die Dokumentenstruktur im ITT/ITP belassen.
® Das geénderte Dokument MUSS seine Dokumenten-ID behalten.
= Das Veroffentlichungsdatum des Dokuments MUSS aktualisiert werden auf das Datum der Auftrags-/TNA-Unterlagen-
Aktualiserung
= Die ID (Dokumentenreferenz bzw. Attachment-ID), unter der das Dokument via getDocument-Operation abrufbar gemacht wird,
MUSS aktualisiert werden (neue ID fir aktualisiertes Dokument).
= Die Plattform SOLL das veraltete Dokument (unter der vorherigen DokumentenReferenz/Attachment-ID) weiterhin zum Abruf
via getDocument anbieten. Sie SOLL die Bieteranwendung durch einen Warnungscode darauf hinweisen, dass das Dokument
aktualisiert worden ist.



" Die Bieteranwendung SOLL die ITT/ITP-Versionen und deren Dokumentenstruktur von providedDocuments anhand der
Dokumenten-IDs, Veréffentlichungsdaten und Dokumentenreferenzen/Attachment-IDs vergleichen und ggf. entfallene/neue

Dokumente (gednderte providedDocuments) feststellen und abrufen.
Das Username-Token wird aus dem Benutzernamen und Passwort des Nutzers fir die jeweilige Plattform gebildet.
Das Passwort wird im Klartext in das Username-Token eingestellt, da ein alleiniges Hashen keinen Mehrwert
aufweist. Die Vertraulichkeit wird weiterhin Gber HTTPS-gesichert. Aufgrund bekannter | nteroperabilitatsprobleme
zwischen .NET und WCF-basierten Web-Service-lmplementierung, SOLL eine Bieteranwendung nicht das , type” -
Attribut des ,, password" -Elements im Username-Token verwenden.

https://bitbucket.org/xvergabe/xvergabe-client-interface/commits/67d32119f451b03a7d0936fa63c689bal1886312f

—ob ein entsprechendes Dokument eirzelr-signiert werden soll
Angebets-bzw—desTNAs-erbracht-werden-sell;

und welches Signaturniveau der Bieter bzw. Teilnehmer fiir die Signatur der Dokumente mindestens erbringen SOLL (die Priifung auf
Einhaltung und der Umgang mit dem Prifergebnis obliegt der Vergabestelle),
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